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1 JOHDANTO
1.1 HANKKEEN TAUSTA JA TARKOITUS

Vesi on elaman perusedellytys ja korvaamaton resurssi kaikille. Suomessa meilla on
harvinainen etuoikeus: puhdas ja laadukas vesi on maailmanlaajuisestikin ainutlaatui-
nen luonnonvara, jota on suojeltava vastuullisesti myos tuleville sukupolville. Vesihuol-
tolaitosten ydintehtava on varmistaa vedenkasittelyprosessin toimivuus ja veden laatu
— tdma on se perusta, johon kaikki muu rakentuu.

Vesihuolto on yksi yhteiskunnan tarkeimmista peruspalveluista, silla se turvaa puhtaan
veden saatavuuden ja jateveden turvallisen kasittelyn kaikissa olosuhteissa. Suomessa
vesihuolto perustuu korkeaan laatuun ja toimintavarmuuteen: raakavesi otetaan paa-
osin pohjavedesta ja kasitelladn huolellisesti ennen jakelua, ja laaja verkosto varmistaa
veden toimituksen kuluttajille. Kaytetty vesi johdetaan viemariverkoston kautta puhdis-
tamoihin, joissa se kasitellddn ymparistda suojellen. Vesihuollon luotettavuus on valtta-
maton niin arjen sujuvuudelle kuin yhteiskunnan kriittiselle toiminnalle, ja sen yllapitoon
panostetaan jatkuvasti. Lisaksi vesihuolto on keskeinen osa varautumista ja hairidtilan-
teiden hallintaa, jotta palvelut voidaan turvata myos poikkeusoloissa.

Vesihuollon toimintaymparisté on muuttunut mm. geopoliittisen toimintaympariston ke-
hittymisen myota seka yleisen turvallisuustilanteen muutoksen seurauksena. Naiden
muutosten seurauksena vesihuoltolaitokset ovat aiempaa todennakdisempia kohteita
erilaisille fyysisille turvallisuusuhille. Vesihuollon fyysisten rakennusten ja muiden koh-
teiden turvallisuuden kehittaminen on avainasemassa kokonaisturvallisuuden ja toimin-
nan jatkuvuuden varmistamisessa. Lisaksi vesihuollon kohteiden fyysisen turvallisuu-
teen ei ole ollut kaytettavissa alan yhteisia ohjeita tai minimisuosituksia eikd myoskaan
selkeita viranomaismaarayksia. Turvallisuus ei ole itsetarkoitus, vaan tukitoiminto, joka
mahdollistaa ydintehtavan sujuvan ja hairiéttoman toteutumisen. VESFY-hankkeessa
on pureuduttu siihen, mitka fyysisen turvallisuuden elementit ovat erityisen merkityksel-
lisida vesihuoltoalalla ja minkalaisin keinoin niita tulee suojata huomioiden vesihuollon
kriittinen luonne.

Paraskaan lukko ei voi tayttaa tehtavaansa, jos sita ei kayteta oikein. VESFY-hankkeen
fokus on fyysisen suojauksen keinoissa, mutta halutun suojausvaikutuksen saamiseksi
on valttamatonta kasitella myos kayttdjiin ja suojauskeinojen hallinnointiin liittyvia asi-
oita. Organisaation fyysinen turvallisuus syntyy rakenteellisen turvallisuuden, teknisten
turvajarjestelmien ja niiden kayttajien seka palveluntarjoajien toiminnan yhteisvaikutuk-
sena.

VESFY-hankkeen lopputuotokset ovat:

e Vesihuollon fyysisen turvallisuuden opas ja sen liitteet
e Oppaaseen liittyva erillinen tydkalu fyysisen turvallisuuden suojauskeinojen
suosituksista.

Opas antaa perustietoa fyysisen turvallisuuden perusperiaatteista seka erilaisista toteu-
tustavoista eri kokoisissa laitoksissa. Tydkalun avulla yksittédisen vesihuoltolaitoksen on
mahdollista arvioida oman laitoksensa kriittisyysluokka, tunnistaa oman toimintansa
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kannalta kriittisimmat tilat, toiminnot ja prosessit seka niiden suojauksen nykytila ja ver-
rata nykytilaa annettuihin suosituksiin. Oppaan kaytdsta kerrotaan tarkemmin luvussa
1.6.

Oppaan tavoitteet:

o Auttaa alan toimijoita ymmartdmaan, miten turvallisuuden eri elementit liittyvat
heidan omaan ydintehtdvaansa ja miten ne voivat tukea ja vahvistaa paivittai-
sen toiminnan kestavyytta.

o Tarjota periaatteita ja ohjenuoria turvallisuushankkeiden suunnittelua ja lapi-
vientia varten

e Luoda yhtenevat kaytannét alalle ja antaa myos pienille laitoksille evaita turvalli-
suustoimintaan.

o Asettaa standardi vesihuoltoalan fyysisen suojauksen toteutuskeinoille.

Opas ei sisalla erillista tydkalua yndenmukaisen kypsyystason mittaamiseen, vaan pyr-
kii antamaan suosituksia ja valineitd oppaan tietojen ja sita tukevien liitemateriaalien
avulla. Kaytannon nakokulmasta oppaassa korostuu taloudellinen tasapaino: miten va-
lita ratkaisuja, jotka tarjoavat parhaan hyoddyn ja vaikutuksen eri hintahaarukoissa. Tur-
vallisuusinvestointien ei tulisi rasittaa taloutta, vaan ne tulee suunnitella osaksi koko-
naisvaltaista ja pitkajanteista vesihuollon kehittamista.

Yhteiskunnallisessa mittakaavassa vesihuoltolaitosten tekemat panostukset fyysiseen
turvallisuuteen osoittavat, etta turvallisuus on laitosten toiminnan keskiossa, mika edel-
leen lisda kansalaisten luottamusta yhteiskunnan toiminnan varmuuteen.

Hanketta on rahoittanut Vesilaitosyhdistyksen kehittdmisrahasto seka hankkeeseen
my0s osallistuneet 11 vesilaitosta, jotka ovat Alva-yhtiét Oy, Hameenlinnan Seudun
Vesi Oy (HS-Vesi), Kuopion Vesi Oy, Lahti Aqua Oy, Oulun Vesiliikelaitos, Porin Vesi,
likelaitos, Tampereen Vesi Oy, Turun Vesihuolto Oy, Kymen Vesi Oy ja Kouvolan Vesi
Oy. Lisaksi osallistuneet vesilaitokset tuottivat kukin hankkeelle ohjausryhmatyon, tyo-
pajatydn ja kommentointien kautta yhden tai kahden henkilon tydpanoksen, joka on ve-
silaitosten osalta mittava panostus hankkeen sisallon ja laadun suhteen.

1.2 LAINSAADANNOLLINEN JA NORMATIIVINEN TAUSTA

Opas auttaa vesihuoltoalan toimijoita vastaamaan Euroopan unionin CER- ja NIS2-di-
rektiivien vaatimuksiin.

o CER-direktiivi (The Critical Entities' Resilience directive) on tullut voimaan
vuonna 2023 EU-tasolla. Suomessa se pannaan taytantdon uudella lailla yh-
teiskunnan kriittisen infrastruktuurin suojaamisesta ja hairidntietokyvyn paranta-
misesta (310/2025). Laki on tullut voimaan 1.7.2025. CER-direktiivin tavoite on
kriittisten organisaatioiden hairionsietokyvyn varmistaminen huomioiden kaikki
luonnon ja ihmisen aiheuttamat riskit. CER koskee vesihuollon toimialaa sisal-
tden seka talousveden tuotannon etta jateveden kasittelyn.

o NIS2-direktiivi (Directive on security of Networks and Information Systems) on
tullut voimaan huhtikuussa 2025 ja pannaan taytantoon kyberturvallisuuslain
kautta. NIS2 koskee vesihuollon toimialan osalta seka talousveden tuotantoa
ettd jateveden kasittelya. Direktiivin tavoite on yhteiskunnan toiminnan kannalta
kriittisten organisaatioiden kyberturvallisuuden varmistaminen huomioiden
kaikki kyberturvallisuutta uhkaavat riskit.
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Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairiontietokyvyn paranta-
misesta (310/2025) velvoittaa kriittisia toimijoita seuraaviin toimenpiteisiin:

1. Riskiarvioinnin teko

2. Hairionsietokykya koskevan suunnitelman luominen

3. Hairidnsietokyvyn varmistaminen

4. Poikkeamia koskevan menettelyn kehittaminen

VESFY-hanke kytkeytyy erityisesti hairionsietokykya koskevaan suunnitelmaan seka
hairidnsietokyvyn varmistamiseen antamalla vesihuollon ammattilaisille konkreettisia
ohjeita ja tyokaluja vesihuoltolaitosten fyysisen turvallisuuden kehittdmiseen. Lain mu-
kaan kohdassa 2 mainitun hairionsietokykya koskevan suunnitelman tulee sisaltaa se-
lostus tilojen ja niissa sijaitsevan infrastruktuurin suojaamisesta, kuten aidan asentami-
sesta, esteiden pystyttamisestd, ilmaisulaitteista ja kulunvalvonnasta seka muusta fyy-
sisesta suojaamisesta. Lisdksi toimenpiteet poikkeamien seurausten hallinnoimiseksi
seka hairittilanteisiin vastaamiseksi, torjumiseksi ja lieventamiseksi.

Avainhallintaa ei maaritd suoraan mikaan yksittainen laki, vaan siihen liittyvat kaytannot
perustuvat vakiintuneisiin menettelytapoihin seka lukitusliikkeiden tuottamiin ohjeisiin.
Kansallisia ohjeistavia dokumentteja ovat Finanssialan tuottamat Avainturvallisuusohje
seka Rakenteelliset murtosuojausohjeet.

Vaikka ylla kuvatut lakivelvoitteet koskevat kriittiseksi toimijaksi virallisesti tunnistettuja
ja nimettyja organisaatioita, ne tukevat myos alan pienempien toimijoiden jatkuvuuden-
hallintaa. Nain ollen myo6s pienten vesihuoltolaitosten kannattaa huomioida ylla mainitut
toimenpiteet omassa toiminnassaan.

1.3 HANKKEEN RAJAUKSET

Vuonna 2024 toteutetussa kyberturvallisuuteen keskittyneessa VESKY-hankkeessa ku-
vattiin vesihuoltoa seuraavasti: "Vesihuolto mééritelléén kriittiseksi infrastruktuuriksi. Se
nostaa toimintavarmuusvaatimuksen kovemmaksi kuin pelkké murtoriskianalyysi maa-
rittéisi.” (4.) Vesihuollon murtoriskeissé kannattaa painottaa enemmén seurausten va-
kavuutta kuin todennékoisyytta, sillé vesihuolto on osa kriittisté infrastruktuuria, jossa
toimintavarmuus on keskeista. (20.)”

Vesihuoltolaitokset koostuvat useista rakennuksista ja rakenteista, joissa vesihuoltoon
liittyvat prosessit toimivat tai joita ne suojaavat. Laitokset eroavat toisistaan merkitta-
vasti, mika vaikuttaa suojausratkaisujen valintaan. Keskeista on |6ytaa tasapaino, jossa
kunkin laitoksen yksildllisiin tarpeisiin sovitetaan ratkaisut, jotka turvaavat sen kriittisim-
mat kohteet ja prosessit seka ovat taloudellisesti jarkevia ja kustannustehokkaita.
Tama opas painottuu vesihuollon maanpaallisiin kohteisiin ja niiden fyysisen turvalli-
suuden toteuttamiseen normaalioloissa ja normaaliolojen hairidtilanteissa. Luvussa 6
otetaan kantaa varautumiseen poikkeusoloja varten.

Toinen keskeinen rajaus on keskittyminen vain rakenteelliseen ja turvatekniikalla toteu-
tettavaan valvontaan seka naihin liittyviin hallinnollisiin huomioihin ja palveluihin. Kyber-
turvallisuus liittyy erottamattomasti vesihuoltoalan toimintaan ja menee osin paallekkain
fyysisen turvallisuuden teemojen kanssa. Vesihuoltoalan kyberturvallisuutta on kasitelty
syvemmin VESKY-hankkeessa, jonka tavoitteena oli vesihuoltolaitosten konkreettisen
kyberturvallisuusosaamisen kehittaminen seka vesihuoltolaitoksia yleisesti hyodytta-
vien malliprosessien ja -dokumenttien luominen. Siksi VESFY-hanke keskittyy mm. sel-
laisiin fyysisen turvallisuuden suojauskeinoihin, jotka suojaavat kyberturvallisuuteen liit-
tyvaa laitteistoa tai jarjestelman liityntapisteita, joiden kautta voi paasta kasiksi tieto-
verkkoihin.
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Suojauskeinojen ohella on valttamatonta kasitella hallinnollista ulottuvuutta eli sita, mi-
ten varmistetaan, ettd fyysisen turvallisuuden suojauskeinoja kaytetaan tarkoituksen-
mukaisella tavalla. Aihe kytkeytyy turvallisuusjohtamiseen, jota on kasitelty kattavasti
Vesihuoltolaitosyhdistyksen julkaisussa “Turvallisuusjohtaminen vesihuoltolaitoksilla”.
Julkaisu sisaltaa tietoa turvallisuusjohtamisen perusteista ja ehdotuksia toteutusta-
voista nimenomaan vesihuoltoymparistdssa. Nain ollen tassa oppaassa kuvataan tur-
vallisuusjohtamiseen liittyvia prosesseja ja kayttajien roolia vain siltd osin, kuin ne liitty-
vat fyysiseen suojaukseen ja erilaisten suojausratkaisujen kayttoon.

1.4 HANKKEEN KOHDERYHMAT

Oppaan tarkoitus on auttaa vesihuoltoalan toimijoita parantamaan fyysista turvallisuutta
omissa kohteissaan. Ensimmainen ja tarkein askel on arvioida, mitka rakennukset, lait-
teet ja toiminnot ovat kriittisia juuri oman laitoksen toiminnan turvaamiseksi. Samalla on
tarkeaa arvioida, milla tavoin ndiden kohteiden suojaamista voidaan parantaa kaytetta-
vissa olevien resurssien puitteissa — kuten budjetin ja henkildston. Kun nama perus-
asiat ovat selvilla, oppaasta I16ytyy ratkaisuja, joita voi soveltaa omiin tarpeisiin.

Oppaan keskeisimpia kohderyhmia ovat erityisesti seuraavat vesihuoltoalan ammatti-
laiset seka hankesuunnitteluun osallistuvat ulkoiset sidosryhmat:

Vesihuoltolaitosten ylin johto
Vesihuoltolaitosten turvallisuusvastaavat
Saneeraus- ja uudiskohteiden projektipaallikot
Saneeraus- ja uudiskohteiden suunnittelijat

Opas pyrkii tarjoamaan selkean kuvauksen erilaisten turvallisuusrakenteiden ja -ratkai-
sujen merkityksesta ja tarpeellisuudesta koko laitoksen toiminnan turvaamisen kan-
nalta. Tama tukee ylimman johdon turvallisuutta koskevien tavoitteiden maarittelya ja
linjausta, joihin erilaiset turvallisuuden kehittdmishankkeet pohjautuvat.

Opas tukee hankesuunnittelua tarjoamalla konkreettisia suosituksia ja selkeitd tyovali-
neita niin turvallisuusasioista vastaaville kuin projektipaallikdille. Opas auttaa arvioi-
maan, kuljetaanko kehityksessa oikeaan suuntaan, tunnistamaan keskeiset kehityskoh-
teet ja mahdollisuudet sekd kohdentamaan resurssit tehokkaasti. Lisaksi se ohjaa arvi-
oimaan, mista on suositeltavaa aloittaa kehitystoimet ja mika on fyysisen turvallisuuden
suojauskeinojen yleinen minimitaso vesihuoltoalalla. Tavoitteena on parantaa suunnit-
telijoiden ja koko vesihuoltoalan osaamista turvallisuusasioissa.

Naiden tavoitteiden lisdksi oppaan suunnittelussa on huomioitu sen kaytettavyys ja op-
paasta on pyritty luomaan selked, helposti arjessa kaytettava ja kdytannon esimerkkeja
sisaltava.

1.5 TERMIT JA MAARITELMAT

Tassa luvussa kaydaan lapi kaikki keskeiset termit. Yhtalaisen termistdon kaytté helpot-
taa turvallisuusasioista keskustelemista sisaisesti, muiden vesihuoltoalan toimijoiden
kesken seka sidosryhmien, kuten urakoitsijoiden, kanssa. Termit ovat aakkosjarjestyk-
sessa.

Aluesuojaus
Kohdetta ympardivan maa-alueen (ja ilma-alueen) suojaaminen
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ATV-varaus

"Ajoneuvojen ja tydkoneiden varaaminen” — Jarjestelma, jolla viranomaisella on laki-
saateinen oikeus ottaa itselleen kalustoa poikkeusoloissa, mutta huomioiden kuitenkin
siviiliyhteiskunnan tarpeet siten, ettei kriittiset toiminnot hairiinny liikaa.

CPTED-malli
Crime Prevention Through Environmental Design -periaate, jossa ympariston suunnit-
telulla vahennetaan rikosriskeja ja lisataan turvallisuutta.

End of Life (EOL)

Talla tarkoitetaan vaihetta, jossa jokin tuote, jarjestelma tai palvelu on saavuttamassa
kayttdikansa loppua ja sen toimittaja lopettaa tuotannon, myynnin ja kaytossa olevien
versioiden teknisen tuen tarjoamisen.

GAP-analyysi
Menetelma, jolla verrataan nykytilaa ja tavoitetilaa, jotta voidaan tunnistaa puutteet ja
kehitystarpeet.

Hallinnollinen turvallisuus
Kattaa organisaation toimintatavat, ohjeet ja prosessit, joilla varmistetaan tietojen ja toi-
minnan suojaaminen hallinnollisin keinoin.

Hairiotilanne

Uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintarkeita toimintoja tai strategisia
tehtavia ja jonka hallinta edellyttaa viranomaisten ja muiden toimijoiden tavanomaista
laajempaa tai tiivimpaa yhteistoimintaa ja viestintaa. Hairiotilanteita voi esiintya niin
normaalioloissa kuin poikkeusoloissakin. Hairidtilanne voi koskea esimerkiksi koko val-
takuntaa tai olla alueellinen tai paikallinen. Hairiétilanne voi myds liittya ainoastaan jo-
honkin toimintoon.

Huoltovarmuus

Toiminta, jonka tarkoituksena on turvata vaestdn toimeentulon, maan talouseldman ja
maanpuolustuksen kannalta valttamaton tuotanto, palvelut ja infrastruktuuri vakavien
hairidtilanteiden ja poikkeusolojen varalta.

Huoltovarmuuskriittinen organisaatio on organisaatio, joka on erityisen merkittava
yhteiskunnan elintarkeiden toimintojen turvaamisen kannalta. Huoltovarmuuskriittinen
organisaatio voi olla yritys tai muu organisaatio.

Jatkuvuuden hallinta

Huoltovarmuutta parantava — ylimman johdon hyvaksyma — organisaation prosessi,
jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden vaikutukset organisaatiossa ja
sen toimijaverkostossa seka luodaan toimintatapa vakavien hairidtilanteiden hallinnalle
ja toiminnan jatkuvuudelle.

Kehasuojausmalli

Turvallisuusratkaisu, jossa alue suojataan useilla toisiaan tdydentavilld suojausvydhyk-
keilla ja -ratkaisuilla (ulkokehasuojaus, aluesuojaus, kuorisuojaus, tilasuojaus ja kohde-
suojaus).

Kohdesuojaus
Kriittisimpien toimintojen tai tilojen suojaaminen.
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Kriittinen infrastruktuuri

Perusrakenteita, palveluja ja niihin liittyvia toimintoja, jotka ovat valttamattéomia yhteis-
kunnan elintarkeiden toimintojen yllapitamiseksi. Vesihuolto on osa kriittista infrastruk-
tuuria.

Kriittinen palvelu

Palveluja, jotka ovat valttamattomia yhteiskunnan elintarkeiden toimintojen yllapita-
miseksi. Kriittisiin palveluihin kuuluvat elintarvikehuoltoa, terveydenhuoltoa, peruspal-
veluja, teollisuutta ja sotilaallista maanpuolustusta tukevat palvelut.

Kriittinen tuotanto

Valttamatonta tuotantoa yhteiskunnan elintarkeiden toimintojen yllapitamiseksi. Kriitti-
seen tuotantoon kuuluu mm. elintarvikehuollolle, terveydenhuollolle, peruspalveluille,
teollisuudelle ja sotilaalliselle maanpuolustukselle valttamatén tuotanto.

Kuorisuojaus
Kohteen ulkokuoren eli seinien, katon, ikkunoiden, ovien ja luukkujen suojaaminen.

Kulunhallinta

Prosessi ja jarjestelmat, joilla hallitaan ihmisten liikkumista tilojen sisélla, esimerkiksi
ovien ja kulkureittien kayttdoikeuksia. Voidaan toteuttaa esimerkiksi kulunvalvontajar-
jestelman tai elektromekaanisen lukitusjarjestelman avulla.

Kyberfyysinen turvallisuus
Kattaa seka perinteisen toimitilaturvallisuuden etta kyberturvallisuuden.

Mekaanisen lukituksen patenttisuojaus

Lukitusmekanismin rakenteen ja toiminnallisten ratkaisujen oikeudellinen suojaaminen
maaraajaksi, jonka jalkeen suoja raukeaa ja ratkaisu voidaan valmistaa tai kopioida il-
man lupaa.

Normaaliolot

Yhteiskunnan paasaantdinen tila, jossa yhteiskunnan elintarkeat toiminnot voidaan tur-
vata ilman, etta on tarpeen mahdollistaa viranomaisten tavanomaisesta poikkeava toi-
mivaltuuksien kayttd. Normaalioloissa rakennettavat jarjestelmat ja muut toimenpiteet
luovat perustan toiminnalle hairiétilanteissa ja poikkeusoloissa.

Poikkeusolot

Valmiuslaissa tarkoitettu yhteiskunnan tila, jossa on niin paljon tai niin vakavia hairiita
tai uhkia, etta on tarpeen mahdollistaa viranomaisten tavanomaisesta poikkeava toimi-
valtuuksien kayttd. Poikkeusolojen vallitsemisen toteaa valtioneuvosto yhteistoimin-
nassa tasavallan presidentin kanssa.

Paasynhallinta
Menetelmat ja teknologiat, joilla maaritellaan ja valvotaan, kenella on oikeus paasta
tiettyyn tilaan tai tiettyyn jarjestelmaan.

Rakenteellinen turvallisuus
Fyysiset rakenteet ja ratkaisut, kuten seinat, aidat, portit ja lukot, jotka estavat tai hidas-
tavat luvattoman paasyn suojattavaan kohteeseen.
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Riski
Kielteisen seikan tai tapahtuman (uhka tai vaara) todennakoisyyden ja vaikutusten yh-
distelma.

Riskianalyysi
Toiminta, jossa tunnistetaan riskit ja arvioidaan vahinkotapahtuman todennakaisyys
seka odotettavissa olevat vahingot.

Riskienhallinta

Jarjestelmallinen toiminta, joka sisaltaa riskianalyysin seka tarvittavien toimenpiteiden
suunnittelun, toteutuksen, seurannan ja korjaavat toimenpiteet. Riskienhallinnan kei-
noja ovat riskin valttaminen, siirtdminen, pienentadminen jakamalla ja vahingontorjun-
nalla seka riskin ottaminen. Vesihuoltolaki asettaa lakisdateisen velvoitteen laatia val-
miussuunnitelma, johon riskienhallinta kuuluu tarkedna osana. Vesihuoltolaissa 15 a §:
"suunnitelma hairiétilanteisiin varautumisesta". Valmiussuunnitteluvelvoite tulee val-
miuslain 12 §:std. Se kuitenkin koskee nimenomaisesti valtion liikkelaitoksia, hyvinvointi-
alueita, hyvinvointiyhtymia seka kuntia ja kuntayhtymia. Yhtiomuodossa toimivia laitok-
sia se ei koske.

Tilasuojaus
Kohteen sisatilojen suojaaminen eri kriittisyysluokkien mukaisesti, joille maaritelldaan
omat suojaustoimenpiteet.

Turvallisuus
Turvallisuus voidaan jakaa kahteen kategoriaan: safety ja security.

o Safety:

o "Pehmead” turvallisuus, joka ei vaarannu tarkoituksellisen toiminnan
vuoksi vaan esimerkiksi tapaturmien, onnettomuuksien tai virheiden
vuoksi (kuten ty6turvallisuus, tuotteiden kayttéturvallisuus, onnettomuuk-
sien ehkaisy)

e Security

o “Kova” turvallisuus, joka liittyy tarkoitukselliselta vahingoittavalta toimin-
nalta suojautumiseen (kuten rikollinen toiminta, sabotaasi).

o Tassa oppaassa turvallisuudella tarkoitetaan security-turvallisuutta

Turvallisuuskulttuuri
Turvallisuuskulttuurilla tarkoitetaan sita, minkalaisia asenteita, ajatuksia ja toimenpiteita
yksittaisessa organisaatiossa on kohdistuen turvallisuuteen ja turvallisuustoimintaan.

Turvatekniikka
Teknologiset jarjestelmat, kuten kameravalvonta, kulunvalvonta ja halytysjarjestelmat,
jotka tukevat turvallisuuden hallintaa.

Turvavarastointi
Varmuusvarastointia (materiaalivarastot), josta vesihuoltolaitos huolehtii vapaaehtoi-
sesti turvatakseen oman toimintansa hairiotilanteissa ja poikkeusoloissa.

Uhka

Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku. Uhka eroaa vaarasta si-
ten, ettd uhka on epavarmempi kehityskulku ja vaara puolestaan kaytanndllinen ja ris-
kienhallinnallisin toimenpitein kasiteltava asia.
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(Ulko)keh@suojaus
Kohteen raja-alueen ja aitalinjojen suojaaminen.

Vaara
Hyvin todennakdisesti toteutuva tai jo toteutunut, parhaillaan vaikuttava haitallinen ta-
pahtuma tai kehityskulku.

Varautuminen
Toimintaa, jolla varmistetaan tehtavien mahdollisimman hairiéton hoitaminen ja mah-
dolliset poikkeavat toimenpiteet hairidtilanteissa ja poikkeusoloissa.

Valmius
Tila, joka on saavutettu varautumisella ja jossa kyetaan vastaamaan erilaisiin uhkiin.

VAP-henkilo
Asevelvollinen tai siviilipalvelusvelvollinen, joka on virka- tai tydtehtavansa vuoksi va-
rattu poikkeusoloissa muuhun kuin puolustusvoimien palvelukseen.

1.6 OPPAAN KAYTTO

Opas on tarkoitettu kaytettavaksi tilanteissa, joissa
a) vesihuoltolaitoksen turvallisuusvastaava haluaa arvioida fyysisen turvallisuuden
kehitystarpeita,
b) suunnitellaan laitoksen tai sen yksittdisen kohteen saneerausta
c) suunnitellaan kokonaan uusi tuotantolaitos tai sen osatoiminto.

Opas toimii tydkaluna organisaatiossa turvallisuusty6ta tekevalle henkillle ja sen poh-
jalta laaditaan organisaatiokohtainen fyysisen turvallisuuden suunnitelma. Oppaan te-
ossa on huomioitu, ettd monesti laitosten turvallisuustyéta tekee yksittainen henkild
oman tydnsa ohessa, eika hanella valttamatta ole erityista turvallisuusosaamista. Tata
ajatellen hallinnollisen turvallisuuden ja turvallisuuden kehitystyon perusteita ja merki-
tyksia on kuvattu luvussa 2.

Oppaan tueksi on tydkalu, jonka avulla yksittaisen vesihuoltolaitoksen on mahdollista
arvioida oman laitoksensa tai yksittaisten arvioitavien kohteiden kriittisyysluokka, tun-
nistaa oman toimintansa kannalta kriittisimmat tilat, laitteet ja prosessit seka niiden
suojauksen nykytila ja verrata nykytilaa suosituksiin. Tyokalua voi hyddyntaa joko sel-
laisenaan tai osiltaan soveltaen sitd omiin tarkoituksiinsa fyysisen turvallisuuden kehit-
tamistydkaluna. Tyokalu on liitteena 6.

Opas antaa perustietoa fyysisen turvallisuuden perusperiaatteista seka erilaisista toteu-
tustavoista eri kokoisissa laitoksissa. Se on tarkoitettu toimimaan yhdessa liitteiden ja
tyokalun kanssa, mutta opasta voi hyodyntaa sellaisenaankin.

Kayta opasta nain:

Jos turvallisuustyo ei ole entuudestaan tuttu aihepiiri:
1. Aloita luvusta 2.
a. Tee vesihuoltolaitoksen nykytilan esiarviointi (pohja liitteessa 5)
b. Taman jalkeen kaytossasi on keskeiset perustiedot, joita voit hyodyntaa
oppaaseen tutustuessasi.
2. Tee kohteen kriittisyyden arviointi oppaan tueksi tehdyn tyékalun avulla (liite 6).
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a. Arvioinnin lopputuloksena saat yhteenvedon, josta naet arvioimasi koh-
teen kriittisyyden, suojauksen nykytilan ja suosituksen siita, minkalaisia
suojauskeinoja kyseisen tyyppiseen kohteeseen yleensa suositellaan.

3. Etsi oppaasta ratkaisuja havaitsemiisi puutteisiin.

Jos turvallisuusty® on sinulle tuttua:
1. Voit halutessasi hyddyntaa organisaation nykytilan esiarviointia (pohja liitteessa
5) tai aloittaa suoraan kohdasta 2 (alla).
2. Tee kohteen kriittisyyden arviointi oppaan tueksi tehdyn tyékalun avulla (liite 6).
a. Arvioinnin lopputuloksena saat yhteenvedon, josta naet arvioimasi koh-

teen kriittisyyden, suojauksen nykytilan ja suosituksen siita, minkalaisia
suojauskeinoja kyseisen tyyppiseen kohteeseen yleensa suositellaan.

3. Etsi oppaasta ratkaisuja havaitsemiisi puutteisiin.
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2 HALLINNOLLISEN TURVALLISUUDEN TOTEUTTA-
MINEN

2.1 TURVALLISUUSJOHTAMISEN JA TURVALLISUUDEN KE-
HITTAMISTYON PERUSTEET

Vesihuoltolaitosyhdistyksen julkaisussa “Turvallisuusjohtaminen vesihuoltolaitoksilla”
todetaan seuraavaa:

*Yhtenainen turvallisuusjohtamisjérjestelméa antaa mahdollisuuden kehittda ja parantaa
vesihuoltolaitosten nykyisia toimintatapoja ja yhtenéaistéaé vesihuoltolaitosten turvalli-
suuskulttuuria. Vaikuttamalla systemaattisesti héiribtilanteiden syntymekanismeihin voi-
daan riskejé poistaa, héiribtilanteita ehkéaisté ja syntyneité erityistilanteita hallita ny-
kyista tehokkaammin. Vesihuoltolaitokset voivat ohjeistuksen perusteella painottaa ke-
hittdmistaéan niihin osa-alueisiin, joissa havaitsevat eniten puutteita omassa toiminta-
mallissaan.”

Turvallisuusjohtamisen voidaankin tiivistda olevan organisaation fyysiseen turvallisuu-
teen liittyen asioiden kartoitusta, kehitysta ja toteutumisen valvontaa. Turvallisuuden
kehitystyossa on tiivistettyna kyse siita, miten pidetaan organisaation rakennukset,
omaisuus, tarkea tieto ja siella tydskentelevat ihmiset turvassa. Kaiken toiminnan poh-
jalla ovat tietyt perusasiat:

o Mita taytyy tehda, etta oman organisaation tarkeimmat toiminnot voivat toteutua
mahdollisimman hairiottomasti tilanteessa kuin tilanteessa?

e Mitkd ovat oman organisaation tarkeimmat suojattavat asiat?
Minkalaisia uhkatekijoita niihin voi kohdistua juuri siind ymparistdssa (maantie-
teellinen sijainti, sosiaalinen ymparistd), jossa organisaatio toimii?

Elinkeinoelaman keskusliiton luoma yritysturvallisuusmalli (kuva 1) auttaa hahmotta-
maan yritysten turvallisuuskenttaa ja sen eri osa-alueita. Yritysturvallisuusmalli on tar-
koitettu kaiken kokoisille organisaatioille ja perustuu ajatukseen siita, etta turvallisuus-
johtaminen on osa normaalia yrityksen johtamista, ei siita irrallinen kokonaisuus.

Mallin ytimessa on yrityksen toiminnan jatkuvuuden, turvallisuuden ja vaatimustenmu-
kaisuuden varmistaminen kaikissa tilanteissa. Sitd ympardivat turvallisuuden eri osa-
alueet. Osa-alueet eivat ole toisistaan irrallisia kokonaisuuksia vaan usein ne limittyvat
keskenaan. Osa-alueiden merkitys yrityksille riippuu niiden toimialasta ja toiminnan
luonteesta ja keskeista on tunnistaa siitd omalle organisaatiolle tarkeimmat osa-alueet.
Osa-alueita hallinnoidaan turvallisuusjohtamisen ja turvallisuuskulttuurin kehittdmisen
kautta. Riskienhallinnan avulla voidaan tunnistaa oman organisaation tarkeimpiin osa-
alueisiin liittyvia riskeja ja uloimmalla kehalla kulkee strateginen toiminnan jatkuva ke-
hittaminen.
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Tieto- ja kyber-
Tuotannon turvallisuus ~ Kiinteisto- ja
toimitila-
turvallisuus

ja toiminnan
turvallisuus

Liiketoiminnan Varautuminen
jatkuvuus, ja kriisin-
turvallisuus ja hallinta
vaatimusten-
mukaisuus

Tyo-
turvallisuus

Vaarinkaytosten
ja poikkeamien
hallinta

Ymparisto-
turvallisuus

Henkilosto-  Pelastus-
turvallisuus turvallisuus

Kuva 1: Elinkeinoelaman keskusliiton kehittdama yritysturvallisuusmalli

Yritysturvallisuuden kokonaisuutta voi hahmottaa myds Elinkeinoelaman keskusliiton
tuottaman yritysturvallisuusmatriisin avulla (kuva 2). Matriisi kuvaa sita, mita toiminnalli-
suuksia turvallisuuden kehittamiseen liittyy (turvallisuusjohtaminen ja -viestinta, sidos-
ryhmayhteistyd, varmentaminen ja auditointi, jatkuva kehittdminen) ja miten ne lapaise-
vat organisaation perustan (henkildstd, tuotanto ja toiminta, tieto, toimitilat, ymparisto).
Kuten yritysturvallisuusmallissa, kaiken pohjalla on riskienhallinta. Organisaation liike-
toimintamalli ja strategia luovat rajat ja tavoitteet sille, mihin teemoihin turvallisuuden
kehittdmisessa keskitytaan.

Organisaation liiketoimintamalli ja strategia

Riskinhallinta

Tuotanto ja Tieto Toimitilat Ymparistd
toiminta

Kuva 2: Elinkeinoelaman keskusliiton kehittdma yritysturvallisuusmatriisi

Organisaatioilla on erilaisia mahdollisuuksia ja resursseja turvallisuuden kehittamiseen.
Yhdessa organisaatiossa on henkild, jonka paatyo on turvallisuusasioiden hoitaminen,
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toisessa taas yhdella henkilolla on monta erilaista vastuualuetta, joista yksi on turvalli-
suus. Tama opas pyrkii tarjpamaan tietoa ja vaihtoehtoja koko taman skaalan mitalta.
Tarkeinta onkin tunnistaa oman organisaation tilanne, josta turvallisuuden kehittamis-
tydhdn I8hdetdan ja etsid oppaasta omaan tarpeeseen ja budjettiin sopivia ratkaisuja.
Kuvassa 3 esitetddn, miten opasta kannattaa kayttaa nykytilan tunnistamisen jalkeen.
On tarkeaa huomioida, etta fyysisen turvallisuuden yllapito ei ole kertaluontoinen pro-
jekti vaan jatkuva prosessi. Kuvassa 3 tata kuvaa sininen nuoli, joka johtaa takaisin Iah-
totilanteen tunnistamiseen turvallisuuden kehityssuunnitelman luomisen/paivittamisen
jalkeen.

Lihtdtilanteen
ma tunnistaminen
Turvallisuuden Organisaation Turvallisuuden

kehitystyé : nykytilan Kehitysmatriisi kehityssuunnitelman

i EIIEET esiarviointi luominen
Turvallisuuden Turvallisuuden
' kehitystyotd tehty M Kehitysmatriisi kehityssuunnitelman
| pidempain ; paivittiminen

Kuva 3: Oppaan kayttd nykytilan tunnistamisen jalkeen

Mikali organisaation turvallisuusty6 on aivan alussa, kannattaa aloittaa vastaamalla liit-
teessa 5 esitettyihin kysymyksiin. Lopputulos on yhteenveto organisaation turvallisuu-
den peruselementtien nykytilanteesta (kuva 4) ja se toimii pohjana turvallisuuden kehi-
tyssuunnitelmalle.

Organisaation
kyberturvallisuus

Organisaation
Organisaation turvallisuuskulttuuri
kohteiden fyysinen ja toiminta-
suojaus valmiudeteri
tilanteissa

Kuva 4: Turvallisuuden peruselementit

Turvallisuuden kehitysty6 perustuu kohdekohtaiseen riskienarviointiin ja turvallisuus-
kulttuurin tason arviointiin.
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Kohteen riskienarvioinnissa on tarkoitus vastata seuraaviin kysymyksiin:

o Minkalaisessa ymparistdssa laitos toimii, minkalaisia asiakkaita se palvelee?

¢ Mitka ovat laitoksen toiminnassa sellaisia laitteita tai toimintoja, joiden hairiinty-
misella voidaan lamauttaa laitoksen toiminta tai aiheuttaa sille merkittavaa hait-
taa (rahallinen, materiaalinen, terveydellinen yms.)?

o Vesilaitoskokonaisuuden kaikkien rakennusten ja rakennelmien suojaaminen
vaatii suuria taloudellisia panostuksia eika kaikkea useinkaan ole mahdollista
tehda kerralla.

o Mitka siis ovat kaikkein kriittisimmat pisteet, joiden suojaamiseen panos-
tetaan eniten ja jotka suojataan ensimmaisena?
o Mitka kohteet tulevat niiden jalkeen?

Kriittisia kohteita maarittdessa on hyva pitda mielessa fyysisen suojauksen tarkoituksen
ydin. Kohteen fyysiselld suojaamisella pyritddn suojaamaan organisaation tahtotilan tai
toiminnan kannalta tarkeita arvoja erindisiltd uhilta. Siten kohteen suojaamisen perus-
tana on suojattavien arvojen tunnistaminen — mika meille on tarkeaa? Tyypillisia suojat-
tavia arvoja ovat esimerkiksi jokapaivaisen toiminnan mahdollistava tydntekijéiden ter-
veys, toiminnan hairiéttdmyyden kannalta kriittiset laitteet, jarjestelmat ja prosessit, or-
ganisaation vakavaraisuuteen vaikuttava omaisuus, salassa pidettavat tietoaineistot
seka organisaation maine (kuva 5).

Kuva 5 Organisaation suojattavat arvot

Lisatietoa:

o Riskienarviointia on kasitelty yksityiskohtaisemmin luvussa 3.

o Erilaisia keinoja organisaation arvojen suojaamiseksi esitetty luvussa 4.

e Oppaan tueksi tehty tydkalu (lite 6), joka auttaa arvioimaan oman vesihuoltolai-
toksen kohteiden kriittisyytta ja antaa yksityiskohtaisia suosituksia suojauskei-
noista.

Turvallisuuskulttuurin kehittdminen, tydntekijéiden turvallisuusosaamisen ja organisaa-
tion turvallisuuskaytantojen kehittaminen on hyva ensimmainen askel. Paras hyoty saa-
daan, kun korkean tason turvallisuuskulttuurin organisaatioon lisataan kohdetta parhai-
ten palvelevat suojauskeinot ja kayttajat perehdytetdan niiden asianmukaiseen kayt-
toon. Keskeista on pyrkia luomaan sellainen asenneilmasto, jossa virheiden esiin tuo-
minen on turvallista. Virheista kertomiseen suhtaudutaan rohkaisevasti ja yksittaisen
tyéntekijan rankaisemisen sijaan keskitytaan syihin, jotka mahdollistivat virheen syn-
nyn. Avoin ja rehellinen keskustelukulttuuri on edellytys sille, etta tieto ja havainnot liik-
kuvat tyontekijoiden ja ylimman johdon valilla.

Tahan sisaltyy se, miten turvallisuusasioita pidetdan organisaatiossa esilla. Turvalli-
suustyodn organisointi, kuten kaytanndét ja dokumentaatio. Jos jotain sovitaan, miten
varmistetaan, etta siita pidetaan kiinni? Nahdaanko turvallisuus asiana, jota joku muu
toteuttaa vai asiana, joka syntyy jokaisen arkisesta toiminnasta?
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Esimerkiksi jarjestelmallisen turvallisuushavaintojen kirjanpidon avulla saadaan koko-
naiskuva organisaatiolle tyypillisista riskeista ja puutteista seka turvallisuusymparis-
tosta. Turvallisuushavaintojen maara ja laatu ovat myoés yksi ilmentyma organisaation
kyvysta havaita ja tunnistaa poikkeamia, turvallisuusosaamisen tasosta seka yleisesti
turvallisuuskulttuurista. Vahainen turvallisuushavaintojen maara voi merkita sita, etta
kaikki on kunnossa — tai sita etta tietynlaisiin asioihin ei osata kiinnittda huomiota, ha-
vainnoista ei ilmoiteta eteenpain tai ajatellaan, ettad joku muu hoitaa. Tarkeaa onkin sel-
vittda, mista tilanne johtuu, jotta voidaan valita oikeat korjauskeinot. Nain turvallisuus-
havaintojen my6ta saatu tieto toimii pohjana turvallisuuden kehittamishankkeiden maa-
rittelylle. Havaintojen tilastointi antaa myds tarkkaa tietoa, jota on mahdollista hyddyn-
taa hakiessa rahoitusta kehityshankkeelle.

Eri henkiléstéryhmien osalta turvallisuuden osa-alueiden vastuiden painotuksissa on
roolin mukaisia eroja, mutta viime kadessa vastuu turvallisuuden toteuttamisesta on jo-
kaisella vesihuolto-organisaatioon kuuluvalla jasenelld seka sidosryhmilla.

Seuraavaksi kdydaan lapi organisaation eri roolien vastuualueita. Turvallisuus on orga-
nisaation ydintoimintaa tukeva toiminto. On kuitenkin tarkeda huomata, etta onnistunut
turvallisuuden kehitystyd vaatii aina seka tekijoita ja taloudellista panostusta. Siksi kai-
kelle turvallisuustydlle tulee aina olla ylimman johdon tuki.

¢ Ylimman johdon tulee ymmartaa fyysisen turvallisuuden ja sen kehittdmisen mer-
kitys, olla sitoutunut turvallisuuden kehittdamiseen, maaritella turvallisuustyon tavoit-
teet, linjata miten oman vesihuollon turvallisuutta kehitetaan ja antaa riittavat re-
surssit kehitystydhon. Suhtautuminen turvallisuuteen lahtee ylimmasta johdosta ja
lapaisee koko organisaation.

o Keskijohdon vastuu on ylimman johdon linjausten noudattaminen, turvallisuusperi-
aatteiden sisaistdminen, turvallisuuden toimenpiteiden toteuttaminen seka toimen-
piteiden toteutumisen valvominen.

o Tydntekijoiden vastuu on sisaistda ylimman johdon maarittdmat turvallisuusperi-
aatteet, noudattaa annettua turvallisuusohjeistusta, ymmartda oman toimintansa
merkitys vesihuollon turvallisuuden kannalta ja osallistua aktiivisesti organisaation
turvallisuuden kehittamiseen.

2.2 HALLINNOLLISEN TURVALLISUUDEN MERKITYS

Hallinnollisen turvallisuuden merkitys on huomioitu jo standarditasolla.

ISO 24596:2024-standardi jaottelee vesihuoltoinfrastruktuurin suojauksen vahvistamis-
toimenpiteet kahteen kategoriaan:

o sahkoiset ja ei-sdhkoiset

¢ henkildsto- ja organisatoriset

Kaikkien naihin kategorioihin kuuluvien toimenpiteiden tarkoituksena on vaikeuttaa ta-
hallista tai tahatonta palvelun hairintda ja laadun heikentédmistd. Samaisen standardin
mukaan fyysisen turvallisuuden yllapito edellyttaa fyysisia, henkildstoon liittyvia seka
organisatorisia toimenpiteita, joilla pyritdan pienentdmaan riskeja hyvaksyttavalle ta-
solle.

Lisaksi ISO 24596:2024-standardissa todetaan, etta erityiset riskienhallintatoimenpiteet
tulisi asettaa tarkeysjarjestykseen siten, etta etusijalla ovat toimenpiteet, jotka osoitta-
vat suurta luotettavuutta ja toimintavarmuutta (esimerkiksi vahainen virheellisten haly-
tysten maara). Yksittaisten kohteiden tehokkain suojaus saavutetaan fyysisten, henki-
I6std6nN liittyvien ja organisatoristen toimenpiteiden kokonaisvaltaisella yhdistelmalla.
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Hallinnollinen turva tarkoittaa kaytannossa sen maarittelya, miten turvallisuutta organi-
saatiossa toteutetaan ja miten erilaiset vastuut jakautuvat. Hallinnollisen turvan tasolla
maaritellaan perusperiaatteet, joihin perustuen luodaan ohjeita, koulutuksia ja kaytan-
t6ja seka valitaan erilaisia teknisia jarjestelmia. Perusperiaatteet ovat samat, oli ky-
seessa turvatekninen jarjestelma, organisaation fyysiset rakenteet tai organisaation ar-
kaluontoinen tieto.

1. Tunnistetaan kriittisimmat/arkaluontoisimmat arvot.
2. Maaritellaan
a. kenella tulee olla niihin paasy
b. milla perusteilla (huomioiden sijaisjarjestelyt)
c. minkalaisessa laajuudessa.
3. Rajataan paasy vain naille henkildille.

Nama kolme kohtaa toistuvat seuraavissa alaluvuissa, toteutuen hieman eri tavoin
asiayhteydesta riippuen.

2.3 TURVALLISUUSPOLITIIKAN MERKITYS

Tassa kappaleessa kaydaan lapi organisaatiokohtaisen turvallisuuspolitikan merkitysta
seka kuvataan siihen liittyvien vastuiden jakautumista koskien turvallisuuspolitiikan luo-
mista, jalkauttamista, kayttéa, kayton valvontaa seka yllapitoa ja hallinnointia. Lisaksi
tassa luvussa kuvataan erilaisiin yksittaisiin jarjestelmiin liittyvia vastuita ja rooleja.

Turvallisuuspolitiikka
e Kkuvastaa organisaation johdon tahtotilaa
e kuvaa organisaation turvallisuusjohtamisen periaatteet
e mabhdollistaa turvallisuustoiminnan hallinnoinnin
e |uo pohjan turvallisuusjohtamisen toimintamallin kehittamiselle.

Nain ollen turvallisuuspolitiikan tulee sisaltaa ainakin
e Turvallisuustoiminnan organisaatio ja siihen kuuluvien turvallisuusvastuut, toimi-
vallat ja resurssit
e Turvallisuuspolitikan omistaja, jonka vastuulla on dokumentin pitdminen ajan
tasalla
o Kuvaus siita, mille tahoille turvallisuuspolitiikka jaetaan millakin laajuudella.

o Esim. Turvallisuuspolitikan arkaluontoisimmat tiedot jaetaan rajatun
vastaanofttajaryhmén kesken, turvallisuuspolitiikasta irrotetaan yleista-
soinen osio laajemmalle kohderyhmélle jaettavaksi.

e Turvallisuustoiminnan tavoitteet ja paamaara
e Turvallisuuden véahimmaistason maaritelma
e Toimintasuunnitelma tavoitteiden saavuttamiseksi vastuineen
o toimenpiteet ja aikataulu
o koulutus
o suunnitelman toteutumisen seuranta
o Kuvaus siita, miten politikkaa koskevia paivitystarpeita seurataan ja kasitellaan
o Prosessi, jolla periaatteisiin kohdistuvat muutokset hyvaksytaan
o Toimintaperiaatteet ja vastuut sellaisten tilanteiden varalta, joissa tarpeen poi-
keta periaatteista.
o Ennakkoarvio tilanteista, joissa voidaan joutua poikkeamaan normaalista
toimintamallista seka mahdollisista poikkeavista toimintamalleista.
o Vastuuhierarkian ennakkomaaritelma:
o Kenellad organisaatiossa on lopullinen valta tehda paatoés poikkeavan
toimintamallin kayttéonotosta.
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o Kenellad on vastuu tilanteen hoidosta sen jalkeen, kun on tehty paa-
tos toimia toisin kuin periaatteissa linjataan.
o Kuvaus siita, miten jarjestelmien kayttéa seurataan ja havaittuja vaarinkaytoksia
selvitetaan ja miten tama vastuu kaytannossa jakautuu.
o Teknisten vikailmoitusten kasittely ja jarjestelmamuutosten koordinointi.
o Turvallisuuspoikkeamista (security) ilmoittamisen prosessi ja kanavat.
o Kuvauksen tulee aina perustua arvioon kulun- ja paasynhallintaan liittyvista
yleisimmista riskeista juuri kyseisessa organisaatiossa.
o Kehitystoimenpiteiden suunnittelu ja toteutuksen vastuuttaminen.
o Kulunhallintaa koskevien kehitystoimenpiteiden noudattamisen seu-
ranta.
o Auditointi- ja raportointikdytannot.

Turvallisuuspolitikka muodostaa sateenvarjon, jonka alle turvallisuuden eri osa-alueet
(esimerkiksi avainhallinta, kulunhallinta ja paasynhallinta) sijoittuvat. Tama on visuali-
soitu kuvassa 6.

Kuva 6 Turvallisuuspolitiikka ja turvallisuuden osa-alueet

Alla kuvatut vastuiden maaritelmat yksittdisen organisaation turvallisuuspolitiikan osalta
perustuvat Vesihuoltolaitosyhdistyksen julkaisuun "Turvallisuusjohtaminen vesihuolto-
laitoksilla”. (Vesilaitosyhdistys 2021)

Johdon vastuu

e Turvallisuuden kehitystydn mahdollistaminen osoittamalla tukea ja tarjoamalla
riittavat ajalliset ja taloudelliset resurssit.

¢ Organisaation turvallisuuspolitikan maarittely.

¢ Oman organisaation kulun- ja paasynhallinnan periaatteiden maarittely eli ku-
vaus siitd, miten kulun- ja paasynhallintaa toteutetaan kaytanndssa organisaa-
tiossa.

o Kulun- ja paasynhallinnan periaatteiden (liite 4) hyddyntaminen pohjana
organisaatiokohtaiselle tydlle.

Keskijohdon vastuu
e Perehtyminen organisaation turvallisuuspolitiikkaan ja turvallisuusohjeisiin.
o Keskeisten turvallisuusohjeiden perehdyttdminen uusille tyéntekijdille ja kertaa-
minen vanhojen kanssa.
e Turvallisuusohjeiden noudattamisen valvonta.
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Tyontekijan vastuu
e Oman tydn ja toiminnan turvallisuuden varmistaminen.
e Perehtyminen organisaation turvallisuusohjeisiin.
¢ Sitoutuminen organisaation turvallisuusohjeiden noudattamiseen.
o Osallistua aktiivisesti organisaation turvallisuuden kehittdmiseen esimerkiksi il-
moittamalla havaitsemistaan puutteista.

Sidosryhman vastuu
e Oman tydn ja toiminnan turvallisuuden varmistaminen.
e Perehtyminen organisaation keskeisiin turvallisuusohjeisiin.
e Sitoutuminen saamiensa turvallisuusohjeiden noudattamiseen.

2.3.1 Tilojen oikeanlainen kaytto

Tilojen oikeanlaisen kayton perusta on fyysisten rakenteiden ja tilojen luokittelu.

Tilat jaotellaan tyypillisesti seuraavasti:
¢ voidaan sallia paasy henkildkunnan lisaksi esimerkiksi vierailijoille,
e voidaan sallia paasy vain henkilokunnalle seka
e voidaan sallia paasy vain harvoille henkiléille tiettyjen kriteerien mukaan.

Tydymparistot voidaan jaotella esimerkiksi seuraavaan neljaan luokkaan:
e julkinen alue
¢ puolijulkinen (valvottu) alue
¢ hallinnollinen alue
e turva-alue

Tassa jaottelussa julkinen alue on avoin kaikille kansalaisille, puolijulkiselle alueelle
saavat tulla vierailijat, hallinnollinen alue on tarkoitettu vain henkilékunnalle ja turva-alu-
eelle padsevat vain ne, jotka tayttavat tietyt kriteerit.

Kun tilat on luokiteltu, on suositeltavaa viestia kayttgjille, mihin luokkaan yksittainen tila
kuuluu. Tilaluokan voi viestia kyltein tai muunlaisin opastein, jotka sijoitetaan esimer-
kiksi vyohykkeen rajalle. Talloin on selvaa, milloin siirrytaan vydhykkeelta toiselle.
Opasteiden lisdksi tulee luoda tilan kayttajia varten ohjeistus koskien sita, milla kritee-
reilld missakin tilaluokassa saa olla ja mita tietoa siella saa kasitella. Nakyva opaste
kertoo yksiselitteisesti tilassa oleville, mihin kayttoon ja kenelle tila on tarkoitettu, mika
selkeyttaa tilojen kayttéa. Nakyva tilaluokitus antaa myos selkedn perusteen puuttua
tilanteeseen, mikali tilassa on henkild, jolla ei ole oikeutta oleskella kyseisessa tilassa.
Kaikkien nahtavilla olevat ohjeet tukevat turvallisuusohjeistuksen noudattamista; toisen
henkildn kulkemiseen ja oleskeluun puuttuminen ei ole vain kahden henkilén valinen
asia vaan osa organisaation toimintatapoja.

Tilojen luokituksen tekeminen nakyvaksi voi teoriassa toimia tunkeutujaa auttavana te-
kijana — tunkeutujan on helppo havaita tarkea tila. Tassa kuitenkin korostuu aiempien
suojakerrosten merkitys. Mikali tiloissa likkumista on rajoitettu, kulunhallinnan prosessit
toimivat ja henkilokunta on valpasta ja toteuttaa vierailijakaytantoa, jaa riski tunkeutujan
paasemisesta sisdan rakennukseen pieneksi. Nain ollen nakyvasta tilaluokittelusta on
enemman hyo6tya kuin haittaa.

Tilojen luokittelu on pohjana my6s kulunhallinnan maarittelyille; tilaluokittelun pohjalta
voidaan luoda eri kayttajaryhmille suunnatut kulkuoikeusryhmat. Tilaluokkien yhteyksia
erilaisiin kulkuoikeuksiin on havainnollistettu kuvassa 7. Esimerkiksi urakoitsijalle voi-
daan antaa kulkutunniste tai mekaaninen avain, jolla pddsee vain niihin tiloihin, joihin
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hanella on tydtehtdvansa puolesta tarve paasta. Tapauksesta riippuen, kulkuoikeus voi
kattaa puolijulkisen ja hallinnollisen alueen tai pelkastaan hallinnollisen alueen. Kulun-
hallinnan ja paasynhallinnan periaatteet on kuvattu tarkemmin liitteessa 4.

Kulkuoikeus ulkoalueelle, yleiselle vyohykkeelle,
henkildkunnan vydhykkeelle ja kriittiselle vy6hykkeelle

Kulkuoikeus ulkoalueelle, yleiselle vydhykkeelle
ja henkilokunnan vyohykkeelle

Kulkuoikeus ulkoalueelle ja yleiselle vydhykkeelle

Kulkuoikeus vain laitoksen ulkoalueelle

Kuva 7: Tilaluokkien yhteydet erilaisiin kulkuoikeuksiin

Kaytossa on myos yhteiskayttotiloja, joissa toimii useita eri osapuolia. Tallaisia ovat
esimerkiksi kiinteistot, joissa toimii useita vuokralaisia. Lisaksi vuokralaisorganisaati-
oilla voi olla toisistaan poikkeavia kaytantoja kulunhallinnan suhteen. Siind missa yh-
dessa vuokralaisorganisaatiossa on hyvin avoin kulunhallintapolitiikka, voidaan toi-
sessa vuokralaisorganisaatiossa rajoittaa kulkemista voimakkaasti. Naissa tilanteissa
on tarkeaa sopia tilojen omistajan tai vuokranantajan kanssa ehdoista, joilla vuokralai-
sen tiloihin saavutaan. Tama voi tarkoittaa esimerkiksi sita, etta kiinteistbhuolto tai muu
kiinteiston tilaama palveluntuottaja ei saa tulla vuokralaistilaan omilla avaimillaan vaan
hanen tulee sopia kdynnistaan aina ennakkoon vuokralaisorganisaation kanssa. Kriitti-
simpien tilojen osalta on huomioitava mahdolliset turvallisuusselvitysvaatimukset.

2.3.2 Tietojen ja jarjestelmien oikeanlainen kaytto

Tiedon merkitys nyky-yhteiskunnassa on valtavan kriittinen. Tietovuodot voivat pahim-
millaan aiheuttaa taloudellisia menetyksia, mainehaittaa ja organisaation asiakkaiden
luottamuksen menetyksen, joissain tapauksissa oikeudellisia seurauksia ja pahimmil-
laan liiketoiminnan keskeytymisen. Yhteiskunnalle kriittisia palveluita tarjoavan organi-
saatioiden tietojen paatymisella vaariin kasiin voi olla vaikutuksia jopa yhteiskunnan toi-
mintaan.

Suuri osa tiedosta on sahkdisessa muodossa, mutta edelleen kaytéssa ovat muut tal-
lennusmuodot kuten paperi, liikkuva kuva seka aanitallennus. Tietojen suojaamisen
keinot ovat osin yhtenevia fyysisen omaisuuden suojaamisen kanssa.

Tietojen luokittelu
Tietoja voidaan luokitella samoin perustein kuin tiloja.
o tiedot, jotka voi tai pitda jakaa julkisesti. Julkiset tiedot voidaan edelleen jakaa

o avoimesti kaikkien saatavilla oleviin tietoihin
o tietoihin, joita jaetaan rajatusti
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o tiedot, jotka on tarkoitettu ainoastaan organisaatioon kuuluville
e tiedot, jotka on tarkoitettu vain tyotehtaviensa puolesta niita valttamatta tarvitse-
ville

Tietojen suojaaminen niiden kriittisyysluokittelun mukaan

Mita kriittisempi tieto, sitd enemman on kiinnitettdva huomiota suojaustoimiin ja siihen,
keilld on oikeus paasta kasiksi tietoon. Tietoturvan perusperiaatteet ovat tiedon ehey-
den, luottamuksellisuuden ja saatavuuden varmistaminen. Tietojen kriittisyysluokittelun
ja tietoturvan periaatteiden avulla voidaan maaritella, minkalainen tieto tulee rajata vain
tietyille kayttajille, milla perusteilla, miten he paasevat tietoon kasiksi. On myos huomi-
oitava, kenelld on oikeus muokata tietoa ja milla perusteella.

Fyysisen suojauksen osalta tdma tarkoittaa fyysisessa tallennusmuodossa olevan kaik-
kein kriittisimman tiedon sijoittamista siten, etta se on mahdollisimman monen suojaus-
kehan sisalla. Kaytanndssa tama voi tarkoittaa esimerkiksi sailytysta rakennuksen sisa-
osissa kulunvalvottujen ovien takana sijaitsevassa kassakaapissa, johon on paasy vain
muutamalla nimetylla henkildlla.

Teknisten jarjestelmien osalta tama tarkoittaa laitosten toiminnan kannalta kriittisimpien
jarjestelmien seka niiden sisaltamien ja niihin liittyvien tietojen tunnistamista. Taman
luokitellun jalkeen tulee tunnistaa, milla kayttajaryhmilla tulee olla mihinkin tietoihin
paasy tyotehtaviensa takia. Kayttajaryhmille annetaan jarjestelmaan vain niin laajat
kayttdoikeudet kuin on tarpeen, ei enempaa. Lisaksi tulee maaritella jarjestelman yllapi-
toon liittyvat roolit ja niiden vastuuhenkil6t.

Jarjestelmaan luotavien kayttajatunnusten tulee olla henkildkohtaisia ja yhteiskayttotun-
nuksia tulee valttda. Tdma helpottaa jaljitettavyytta. Jarjestelman kayttijia tulee opas-
taa kayttajatunnusten tietoturvalliseen hallintaan eli siihen, ettd kayttajatunnuksia ja sa-
lasanoja tai PIN-koodia ei koskaan tule antaa toiselle henkildlle edes hetkellisesti. Sala-
sana on sailytettava huolellisesti ja sen tulee olla laadultaan sellainen, ettei ulkopuoli-
sen ole mahdollista sitéd helposti paatella. Kayttajatunnuksia ja salasanoja ei tule ikina
sailyttda nakyvilla. Salasanojen ja kayttajatunnusten hallintaan suositellaan siihen so-
veltuvaa ja luotettavaa salasanasovellusta.

2.3.3 Avainhallinta

Avainhallinnalla tarkoitetaan kaikkien tietyn fyysisen kohteen lukostoon kuuluvien
avainten hallinnointia. Lukosto koostuu yksittaisen kiinteiston kaikista lukoista, jotka
kuuluvat tietyn lukitusjarjestelman piiriin (tietyn tyyppisella avaimella aukeavat lukot).
Kiinteistoissa voi olla paalukitusjarjestelman ohessa kaytéssa myds yksi tai useampi,
kattavuudeltaan rajattu lukitusjarjestelma (esim. tilat, joihin kuljetaan elektromekaani-
sella avaimella tai kulkutunnisteella). Keskeista on, etta lukitusjarjestelmia voidaan to-
teuttaa monilla eri yhdistelmilla, mutta kaikkia avausvalineita tulee hallinnoida.

Alle on koottu avainhallinnan keskeisimmat asiat.
¢ Ajantasainen tieto kaikkien lukostoon kuuluvien avainten sijainnista.

o Avaimen tulee olla joko saildssa tai sen henkilon hallussa, jolle avain on
luovutettu. Kulkeminen tulee estaa sellaisilla avaimilla, joiden sijainti tai
haltija ei ole tiedossa.

e Avainten turvallinen sailytys.

o Avaimia on sailytettava siten, etteivat asiattomat henkilét paase niihin

kasiksi.
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o Avain ei saa olla selkeasti tunnistettavissa tiettyyn kiinteist66n kuulu-
vaksi.

o Sailytettavia avaimia ja saavat kasitella vain vastuutetut henkilét. Tama
koskee myos tietoa, joka yhdistad avainyksil6t tiettyihin kohteisiin.

o Tilan, jossa avaimia sailytetaan, tulee tayttda Finanssialan rakenteelli-
sen murtosuojausohjeen vaatimukset

Luovutuskriteerien maarittely.

o Milla perusteilla ja kenelle eri avaintyyppeja luovutetaan.

o Liittyyko erityiskulkuoikeuksien saamiseen erityisia vaatimuksia (esim.
koulutus, perehdytys tms.)

Avaimen tulee aina olla liitettyna tiettyyn henkiléon.

o Tama tarkoittaa sitd, ettd avainta ei voi lainata yrityksen nimiin, vaan
avaimen kuittaa vastaanotetuksi luonnollinen henkil®.

o Avaimen luovutuksen ehtona tulee olla henkiléllisyyden ja lai-
nausperusteen todistaminen (esim. virallinen henkilokortti ja tyo-
maarayksen).

On suositeltavaa kirjata avainten luovutuskuittauksiin aina tarkat tiedot lainaa-
jasta (nimi, yritys, puhelinnumero, lainauspaiva).

o Avaimet saattavat olla lainaajan hallussa jopa vuosia ja mikali avainhal-
lintaa hoitavat henkilot ehtivat tana aikana vaihtua, voi lainaajan selvitta-
minen olla hyvin haastavaa ja jopa mahdotonta pelkdn nimen perus-
teella.

o Tilanne on samanlainen, mikali avain on vaihtanut omistajaa kadesta
kateen pitkalla aikavalilla eika vaihdoksia ole kirjattu avainhallintaan.

o Molemmissa tilanteissa avainhallintaa hoitavalla on vain tieto alkuperai-
sesta haltijasta, jolloin avaimen nykyisen sijainnin selvittdmiseen on hy-
vin vahan keinoja.

o Avainhallinnan ajan tasalla pitamiseksi suositellaan, etta kaikista avai-
men haltijan vaihdoista jaa aina kirjallinen jalki (esim. avain siirtyy orga-
nisaation sisalla tydntekijalta toiselle).

Avaimen luovuttajan (avainhallinnan yllapitajan) on hyva ohjeistaa luovutustilan-
teessa avaimen oikea kaytto.

o Avain on henkilokohtainen, eika sita tule luovuttaa muille edes hetkelli-
sesti.

o Avainta tulee sailyttaa niin, etteivat asiattomat voi saada sita haltuunsa.

o Mikali avain katoaa tai syntyy epailys, ettad se on joutunut vaariin kasiin,
tulee asiasta ilmoittaa valittdmasti avaimen luovuttaneelle taholle.

Lainaan luovutettujen avainten palautumisen seuranta.

o Palautumatta jaaneet avaimet on kyettava havaitsemaan nopeasti, jotta
niihin voidaan reagoida asianmukaisesti (esim. palautuspyynt6, mahdol-
linen avaimen deaktivointi tai uudelleensarjoitus).

o Sanktiointi.

= Sanktioiden maarittely ja niista viestiminen lainaajille ennen avai-
men luovutusta on keino edistaa niiden palautumista laina-ajan
paatteeksi.

= Toinen keino on sitoa avainten palautus ehdoksi urakan viimei-
selle maksuerélle.

Selkedn kokonaiskuvan luomiseksi on suositeltavaa huomioida kaikki kiinteis-
tossa kaytossa olevat avausratkaisut avaimia koskevassa kirjanpidossa.

o Kaytanndssa tama tarkoittaa sita, ettd avainhallintavastaava hallinnoi
kaikkia kiinteistdon avausratkaisuja (esim. mekaaninen lukitus, kulunval-
vontatunnisteet, koodit ym.).

o Mikali keskittdminen ei ole mahdollista, on tarkeaa sopia yhtenevat kay-
tannot kaikkien avausratkaisujen hallinnoijien kesken.
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Kulun- ja paasynhallintaan liittyen on mahdollista luoda luotettujen toimijoiden katego-
ria, johon kuuluville voidaan luovuttaa hieman tavanomaista enemman vapauksia esi-
merkiksi kulkuoikeuksien suhteen. Mikali tallainen kategoria paadytaan luomaan, on
keskeista maaritella tarkasti kriteerit ja maaritelma sille, minkalaista toimijaa voidaan
pitaa luotettuna tahona ja miten luotetun tahon oikeudet poikkeavat tavanomaisesta.
Luotettujen toimijoiden kategoria on erityisen hyddyllinen alaluvussa 2.3.4. kasiteltyjen
yhteiskayttolukkojen hallinnoinnissa.

2.3.4 Yhteiskayttolukot ja kolmannet osapuolet

Yhteiskayttolukoilla tarkoitetaan sellaisia tiloja, joihin useilla eri organisaatioilla on tarve
paasta. On mahdollista, etta tallaiset tilat sijaitsevat yksittdisen organisaation omista-
malla tontilla, jolloin on ratkaistava, miten organisaation ulkopuoliset toimijat paasevat
kulkemaan yhteiskayttotiloihin.

Kiinteistojen teletilojen lukitusta koskevien yleisten vaatimusten perustan luovat Lii-
kenne- ja viestintavirasto Traficomin kiinteistdn sisaverkkoja ja teleurakointia koskeva
maarays M65 seka suositus 306/2019 S Kiinteistojen laitetilojen lukituksesta. Perustus-
lain 10 §:n mukaan puhelun ja muun luottamuksellisen viestin salaisuus on loukkaama-
ton, lukituksella siis osaltaan suojataan kiinteistdissa sijaitsevia tietoverkkoja ja -laitteita
ja tata kautta niissa kulkevaa tietoa. Lisaksi Energiateollisuuden Verkkopalveluehdot
VPE 2024 linjaavat seuraavaa:

Kohta 4.14.

e Jos jakeluverkonhaltijan hallinnassa oleva sahkalaitteisto tai -laite on kayttajan
tiloissa tai alueella, kayttajan on jarjestettava jakeluverkonhaltijalle sopijapuol-
ten hyvaksymalla tavalla korvauksetta viivytykseton paasy sahkolaitteiston tai -
laitteen luo mm. huolto-, tarkistus-, vianselvitys- tai korjaustéita varten vuoro-
kaudenajasta riippumatta.

Kohta 6.3.
o Kayttajan tulee korvauksetta sallia verkonhaltijan mittauksen ja mittaustietojen
siirron kannalta tarpeellisten laitteistojen asentamisen tiloihinsa seka niiden sai-
Iyttdmisen, huoltamisen, luennan ja muut tarpeelliset toimenpiteet tiloissaan.

Rakennuksen omistaja vastaa yhteisten teletilojen (mm. talo-, ali-, ja kerrosjakamot) lu-
kituksesta, valvonnasta ja tietoturvallisuudesta. Yhteiset laitetilat lukitaan yleensa sa-
moin kuin talojakamo ja on suositeltavaa, etta kaikki kiinteiston laitetiloihin tarvittavat
avaimet olisivat keskitetysti saatavissa yhdelta taholta. Mikali talojakamon avaimella ei
kuitenkaan voi avata kiinteiston muiden laitetilojen lukkoja, tulee talojakamossa olla
tieto siitd, mista tarvittava avain on saatavilla tai mista pyytaa avausta. Traficom suosit-
teleekin, etta talojakamo lukitaan teleyritysten yhteiseen sarjaan kuuluvalla lukolla.

KTL1E on vuonna 2015 kayttoon otettu valtakunnallinen teletilojen lukitusjarjestelma,
joka on kehitetty laajassa yhteistydssa alan toimijoiden ja viranomaisten kanssa. Jar-
jestelman tavoitteena on ollut luoda turvallinen ja yhtenainen ratkaisu, joka mahdollis-
taa palveluntarjoajien ja asentajien esteettoman kulun kriittisiin teknisiin tiloihin kaikissa
tilanteissa. Yhtenainen, erillinen lukitusratkaisu vahentaa riippuvuutta erillisista avaus-
palveluista, joiden saatavuuteen tai saapumisaikaan voi liittya viivettd. Taman ansiosta
korjaushenkilostd paasee vikatilanteissa nopeasti tyoskentelemaan, mika lyhentaa
mahdollisten katkoksien kestoa.

KTL1E-jarjestelma edellyttaa erillista liittymista, ja se on suunnattu muun muassa te-
lealan toimijoille seka sahko-, tele- ja antenniurakoitsijoille, energia-, kaukolampo6- ja
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vesihuoltolaitoksille ja pelastustoimelle. Jarjestelman toimitus ja kayttoon liittyva hallin-
nointi on keskitetty valtuutetuille toimijoille, jotka ovat virallisesti liittyneet KTL1E:n kayt-
tajaksi. Jarjestelman avainpalvelu on keskitetty suoraan valmistajalle.

Finanssialan maaritelma mukaan kiinteistdon seindan upotettu avainsailé (putkilukko),
on tarkoitettu kohteen reittiavaimen sailyttamiseen. Avainsaildéssa olevalla avaimella
erilaiset palveluntarjoajat paasevat sisaan kiinteistédn ja sielld edelleen tydkohtee-
seensa. Nain avainsailossa olevalla reittiavaimella paastaan talojakamon ovelle asti,
joka avataan erillisella avaimella. Tallaisella vaiheistuksella mahdollistetaan ulkopuolis-
ten henkildn tydperusteinen paasy kiinteistdon ja samalla rajoitetaan sellaisen henkilon
kulkemista, joka on saanut kasiinsa avainsailon avaimen muttei talojakamon avainta.
Jotta tdma suojausmekanismi toimisi, on tarkeaa, etta reittiavaimet eivat kay talojaka-
mon oven lukkoon ja ettei avainsaildssa sailyteta avainta, jossa on laajat kulkuoikeu-
det.

Nykypaivana elektromekaaniset lukitusjarjestelmat mahdollistavat myds avaimettoman
kulkemisen. Talldin kulkeminen tapahtuu esimerkiksi alypuhelinsovelluksella. Toisissa
jarjestelmissa taas on kaytdssa avainten virkistyspiste, jossa sidosryhmaan kuuluva voi
aktivoida tietyn kohteen avaimen pitkan kayttdétauon jalkeen. Virkistyspiste on seinaan
kiinnitettava laite, joka vaatii toimiakseen virtalahteen ja tietoliikenneyhteyden.

Yhteiskayttéon osallistuvien kesken on suositeltavaa sopia yhteinen toimintamalli,
jonka jalkautuksesta kukin osapuoli vastaa omissa organisaatioissaan. Mikali alueella
toimii vartioimisliike, tieto tulee valittda myds heille. Yhteiskayttdon liittyvat asiat kannat-
taa huomioida jo sopimustasolla esimerkiksi uutta toimitilaa vuokrattaessa/rakennutta-
essa.

Toimintamallissa kannattaa huomioida seuraavat seikat:
e Yhteiskayttokohteiden ja kaikkien niita kayttavien sidosryhmien tunnistaminen.
o Omistus- ja kayttdsuhteiden selvitys (tontin omistus, vuokralaissuhteet ym.).
o Eri kayttajaryhmien kulkutarpeiden selvitys.
e Miten eri osapuolten kulkeminen kaytanndssa mahdollistetaan.
o Mitkd sidosryhméat saavat kayttda mitakin yhteiskayttoon liittyvia
avaimia.
o Mitka ovat kriteerit yhteiskayttoavainten haltuun saamiselle.
o Mahdolliset alueelle saapumiseen liittyvat ilmoituskaytannot.
o Mahdolliset avaimen kayttoon liittyvat kaytannot.
o Nimetty taho, joka vastaa yhteiskayttoon liittyvien avainten hallinnasta ja avain-
sdiléssa olevan avaimen ajantasaisuudesta.
o Lukituksen hankinta- ja yllapitokustannukset ovat kiinteistén omistajan
vastuulla.
o Avainhallintaa voi kuitenkin suorittaa toinen taho.

2.3.5 Henkiloresurssien hallinta

Fyysinen turvallisuus syntyy teknisten jarjestelmien ja niiden kayttajien toiminnan yh-
teisvaikutuksena. Jokaisessa vesihuoltolaitoksessa on oma turvallisuuskulttuurinsa ja
se voi olla tasoltaan matala, korkea tai jotain silta valilta. Turvallisuuskulttuurin tasoon
seka henkildstén turvallisuusosaamisen ja turvallisuustietoisuuden tasoon on mahdol-
lista vaikuttaa perehdytyksilla ja koulutuksilla seka pitdmalla naita teemoja jatkuvasti
esilla organisaation arjessa. Keskeista kaiken turvallisuuden kehittamistyon kannalta
on se, etta tyolla on organisaation ylimman johdon tuki.
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Sisaisilla resursseilla tarkoitetaan organisaation omaa henkilékuntaa. Eri kokoisilla
laitoksilla on erilaisia resursseja: osassa kaikki tyd tehdaan oman henkilékunnan voi-
min, toisissa taas kaytetaan ulkoistettuja palveluja.

Ulkoisilla resursseilla tarkoitetaan esimerkiksi palveluntuottajia, joilta organisaatio os-
taa palveluja (esim. siivous, vartiointi, etavalvonta). Tiettyjen toimintojen ulkoistaminen
palveluntuottajalle vapauttaa organisaation henkilokunnan resursseja ydintydn hoitami-
seen. Ulkoisten resurssien hyddyntamisessa erityisesti turvallisuuden viitekehyksessa
on kuitenkin huomioitava muutamia asioita.

Henkildihin liittyy tiettyja riskeja, jotka tulee huomioida turvallisuussuunnitelmassa. Nor-
maalitilanteen hairidihin varautumiseen kannattaa panostaa, silla poikkeustilanteisiin
varautuminen perustuu tadhan suunnitteluun.

Avainhenkiloriski

Avainhenkil6lla tarkoitetaan sellaista tydntekijaa, jolla on paljon syvallistd osaamista
jostakin erityisaiheesta, erityistaitoja tai laajoja vastuualueita ja jonka lahteminen orga-
nisaatiosta joko maaraajaksi tai pysyvasti vaikeuttaa merkittavasti organisaation toimin-
taa. Poissaolo voi johtua ennakoitavissa olevista loma-ajoista, mutta myds vaikeasti
ennakoitavista syista kuten sairastumiset, onnettomuudet ja akillinen tyépaikan vaihto.

Osaamisen puutteesta syntyvit riskit

Tyontekijan osaamisen riittamattomyys voi johtaa tilanteeseen, jossa tyontekija tahatto-
masti tuottaa haittaa organisaation toiminnalle. Osaamisen puute turvallisuusasioissa
voi mahdollistaa ulkopuolisen henkilon luvattoman paasyn sisaan organisaation tiloihin
jarjestelmiin ja/tai tietoihin. Tallaisia tahattomuudesta syntyvia riskeja on mahdollista
pienentaa rajaamalla jarjestelmien kayttdoikeuksia ja kulkuoikeuksia eri tiloihin roolien
ja vastuiden mukaan, panostamalla perehdytykseen tydsuhteen alkaessa seka lisakou-
lutukseen sen aikana.

Jarjestelmatoimittajiin liittyvat riskit

Jarjestelmatoimittaja tai ulkoistettu paakayttaja voi paasta kasiksi useiden eri kohteiden
jarjestelmiin. Tallaisilla henkil6illa on hyvin laaja ndkyma seka mahdollisuudet muokata
hallinnoimaansa jarjestelmaa. Nain ollen taustojen varmistaminen ja palvelun sisalt6a
koskeva tarkka dokumentaatio sopimustasolla auttavat varmistamaan toiminnan jatku-
vuutta.

Ulkopuoliset kolmannet tahot

Oman riskinsd muodostavat kohteessa kayvat vierailijat, urakoitsijat, siivoojat ym. Riski
syntyy, kun henkild paatyy (vahingossa tai tahallisesti) sellaiseen tilaan, jossa han voi
satuttaa itsensa tai vahingoittaa prosessia tai laitetta tai paasee kasiksi suojattavaan
tietoon. Tavoite on, ettd organisaatio tietda, keitd sen tiloissa liikkuu ja etta tiloissa liik-
kuvien kulkua on rajoitettu tyotehtaviin liittyvin perustein. Ulkopuolisiin ryhmiin kuuluvat
my0s sellaiset organisaation lahialueen toimijat, jotka voivat toiminnallaan tuottaa riskin
pohjavesilahteen saastumiselle. Tahan liittyvaa riskia on mahdollistaa pienentaa viesti-
malla oikeista toimintatavoista.

Insider-riski

Insider-riskilla tarkoitetaan tilannetta, jossa organisaatioon kuuluva henkilé toimii tyén-
antajaansa vahingoittavalla tavalla. Toiminnan taustalla voi olla henkilokohtaista kau-
naa tai ulkopuolisen taho vaikutusta (tydntekijan kiristdminen, lahjonta).
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Hallintakeinoja

Avainhenkilériskia voidaan hallita tunnistamalla, miten organisaation toiminnalle kriitti-
simmat vastuut ja osaaminen jakautuu esimerkiksi seuraavien kysymysten kautta:
o Kuka vastaa mistakin turvallisuusjarjestelmasta tai hallinnoi tiettya turvallisuu-
den osa-aluetta tai prosessia?
o Kenella on paasy kaikkein kriittisimpiin jarjestelmiin ja tietoihin?
¢ Miten varmistetaan toiminnan jatkuminen seka paasy kriittisiin tietoihin ja tiloihin
tilanteessa, jossa ensisijainen vastuuhenkild on estynyt?
e Miten varmistetaan, etta kriittisimpien jarjestelmien osaaminen on jakautunut or-
ganisaatiossa useammalle henkil6lle?

o Taustojen selvitys
Yksi keino insider-riskien seka ulkopuolisten tahojen muodostamien riskein vahen-
tamiseen ja torjuntaan erityisesti kaikkein kriittisimmissa kohteissa ja tehtavissa
ovat turvallisuusselvitykset.

e Turvallisuusselvitykset
Turvallisuusselvityksia saatelee turvallisuusselvityslaki (726/2014). Turvallisuussel-
vityksen keskeiset tavoitteet:
o Estdd Suomen turvallisuuden kannalta olennaisten tietojen paatyminen vaa-
riin kasiin
o Varmistaa henkildn tai yrityksen luotettavuus tehtavissa, joissa kasitellaan
salassa pidettavaa tietoa tai paastaan kriittisiin tiloihin
o Turvallisuusselvityksia tehdaan henkiléille ja yrityksille, jotka toimivat tehtavissa,
joissa edellytetaan erityista luotettavuutta.
Suojelupoliisi (Supo) vastaa turvallisuusselvitysten tekemisesta. Supon kotisivuilta
I6ytyy aiheeseen liittyvaa tietoa ja ohjeita.

o

Kriittisen infrastruktuurin toimijat (energia-, vesi-, liikenne-, tietoliikenne) on erikseen
mainittu kohderyhmana. Selvityksen tulos ei ole viranomaisen arvio henkilén sopivuu-
desta, vaan taustatietojen tarkistus. Lopullisen arvion henkildn sopivuudesta tehtavaan
tekee tyonantaja.

Turvallisuusselvitys ei korvaa muita turvallisuusjarjestelyja, vaan taydentaa niita. Siksi
henkilturvallisuusselvityksen laatimisen yleisena edellytyksena on, etta hakija on ra-
joittanut teknisin ja muin toimenpitein paasya suojattaviin tietoihin huolehtinut toimitilo-
jen ja tietojarjestelmien suojaamisesta seka ryhtynyt muihin asianmukaisiin toimenpitei-
siin tietoturvallisuuden seka muiden turvallisuusjarjestelyjen toteuttamiseksi. Turvalli-
suusselvityksen teettdminen edellyttaa kirjallista suostumusta selvityksen kohteelta ja
sen tulosten kasittelyssa on kiinnitettava erityistd huomiota luottamuksellisuuteen. Tur-
vallisuusselvitykset ovat yleensa voimassa viisi (5) vuotta.

Turvallisuusselvitystyyppeja on kaksi:

Henkil6turvallisuusselvitys
o Henkiléturvallisuusselvitys kohteena ovat yksittaiset henkil6t ja se voidaan laa-
tia suppeana, perusmuotoisena tai laajana. Sen tarkoitus on varmistaa henkilén
nuhteettomuus tai luotettavuus. HenkilGturvallisuusselvitysta voi hakea selvityk-
sen kohteen tydnantaja tai toimeksiannon antaja niistd henkil6ista, jotka toimek-
siannossa tyoskentelevat.
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2. Yritysturvallisuusselvitys
o Yritysturvallisuusselvitysta kaytetaan erityisesti viranomaisen hankinnoissa, jo-
ten tassa yhteydessa sita ei kasitella laajemmin.

Suppea henkiloturvallisuusselvitys voidaan turvallisuusselvityslain 21 §:an mukaan laa-
tia sellaisesta palvelussuhdetta tai toimeksiantotehtavaa hoitavasta henkilosta, joka:

o tydskentelee sellaisessa yhdyskuntatekniseen huoltoon taikka elintarvike- tai
Iddkehuoltoon kuuluvassa tai naita palvelevassa tehtavassa, jossa voi aiheuttaa
vakavaa vaaraa yleison terveydentilalle tai turvallisuudelle;

o Henkiléturvallisuusselvitys tehdaan rekisteritietoja tarkistamalla seka tarvitta-
essa selvityksen kohdetta haastattelemalla. Selvitys tuottaa tiedot:

o kohteen yleisista olosuhteista

o ulkomailla oleskelusta

o ulkomaansidonnaisuuksista

o muista seikoista, joilla on erityistd merkitysta arvioitaessa hanen riippu-
mattomuuttaan ja luotettavuuttaan muutoinkin selvityksen perustana ole-
van tehtdvan kannalta.

Perusmuotoinen henkiléturvallisuusselvitys voidaan turvallisuusselvityslain 19 §:an
mukaan laatia sellaisesta palvelussuhdetta tai toimeksiantotehtavaa hoitavasta henki-
16sta, joka:
¢ toimii tehtavissa, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta
valttamattéman infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista
taikka voi naissa tehtavissaan saamiensa tietojen oikeudettomalla kaytolla mer-
kittavalla tavalla vaarantaa valtion turvallisuutta tai edistaa jarjestaytynytta rikol-
lisuutta;
e voi tietojarjestelman paakayttgjana tai muut toimivaltuutensa huomioon ottaen
vahingoittaa viranomaisten toiminnan tai yhteiskunnan perustoimintojen kan-
nalta keskeisten tietojarjestelmien toimivuutta tai niiden tietoturvallisuutta;

Laaja henkil6turvallisuusselvitys voidaan turvallisuusselvityslain 20 §:n mukaan laa-
tia vain henkildsta, joka kasittelee ylimman turvallisuusluokan asiakirjoja ja sellaisia tie-
toja, joiden paljastuminen voi aiheuttaa vahinkoa valtiollisella tasolla. Nain ollen se ei
sovellu vesihuoltolaitosten kayttoon eika sita tdssa yhteydessa kasitella tarkemmin.

Vesihuollon toimialalla suppean tai perusmuotoisen henkiléturvallisuusselvityksen teet-
taminen voi tulla kysymykseen sellaisten henkildiden osalta, joilla on tyotehtaviensa
hoitamisen takia paasy laitoksen toiminnan kannalta kriittisimpiin tiloihin ja tietojarjestel-
miin, joiden kautta voidaan haitata valttamattéman infrastruktuurin toimivuutta tai kriitti-
sen tuotannon jatkumista, aiheuttaa vakavaa vaaraa yleison terveydentilalle tai turvalli-
suudelle tietojarjestelman paakayttajana tai muut toimivaltuutensa huomioon ottaen va-
hingoittaa yhteiskunnan perustoimintojen kannalta keskeisten tietojarjestelmien toimi-
vuutta tai niiden tietoturvallisuutta

Turvallisuusperehdytys

Turvallisuusperehdytys kokoaa yhteen keskeiset perusasiat organisaatiosta, sen kayt-
tamista tiloista ja organisaation edellyttamista toimintatavoista. Kattavalla perehdytyk-
sella heti tydsuhteen alussa voidaan nopeuttaa uuden tydntekijan sopeutumista organi-
saatioon ja asiaa kertaamalla pidempaan talossa olleiden kanssa varmistetaan, etta
kaikilla on yhtalainen tietamys siita, minkalaisia toimintatapoja organisaatio edellyttaa.
Tiedonvalityksen lisaksi turvallisuusperehdytyksen avulla viestitdan henkildstolle turval-
lisuuskulttuurista:

e Miten organisaatio suhtautuu turvallisuuteen

e Miten turvallisuutta koskeva vastuu jakautuu organisaatiossa johdosta tydntekijoihin
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o Mika on kaytdssa olevien turvallisuuteen liittyvien toimintatapojen merkitys.

Turvallisuusperehdytys voi siséltaa esimerkiksi:
e Tiedon turvallisuudesta vastaavista henkildista
o vastuualueet
o Yyhteystiedot
o toivotut yhteydenottotavat
¢ Yleistasoisen kuvauksen siitd, miten kulunhallinta on jarjestetty organisaatiossa
o mitka tilat ovat sallittuja vierailijoille
o mitka tilat ovat koko henkilokunnan kaytéssa
o mihin tiloihin kulkemista on rajoitettu ja minkalaisen prosessin kautta paasya
haetaan
» Ymmarrys siita, miten kulunhallinnan kokonaisuus ja sen peruspro-
sessit toimivat ja mika on niiden tarkoitus, auttaa havaitsemaan
mahdolliset poikkeamat.
e TyOsuhteen eri vaiheisiin liittyvat toiminnot
o Miten toimitaan tydsuhteen alussa, sen aikana ja paattyessa?
= Kenelta saa tarvittavat avaimet ja paasyn eri jarjestelmiin?
= Miten avaimia ja kayttgjatunnuksia hallinnoidaan?
= Miten toimitaan, jos avain katoaa tai on epailys, etta kayttaja-
tunnus ja salasana ovat paatyneet vaariin kasiin?
= Miten ja kenelle avaimet palautetaan tydsuhteen loppuessa?
o Selkeitd ja konkreettisia ohjeita eri tilanteissa toimimiseen
o miten organisaatioon tulevia vierailijoita tulee ohjata
o miten toimia, jos kohtaa tuntemattoman henkilon organisaation ti-
loissa
o Selkeitd ja konkreettisia ohjeita turvallisuushavainnoista ilmoittamiselle
o minkalaiset havainnot tulee ilmoittaa turvallisuudesta vastaavalle
o mitd kautta havainnot tulee ilmoittaa
o havainnoista tulee ilmoittaa viipymatta

2.3.6 Dokumentaation hallinta

Fyysisen ja hallinnollisen turvallisuuden viitekehyksessa dokumentaatiolla tarkoitetaan:
o Hallinnolliseen turvallisuuteen liittyvia asiakirjoja, selvityksia ja kuvauksia
o Naita ovat esimerkiksi
= Kulunhallinnan politiikka
= Fyysisen turvallisuuden kehityssuunnitelma
= Riskienarvioinnin tulokset
= Kehitystoimenpiteiden toteutumista koskeva kirjanpito
= Turvallisuushavaintoja koskeva kirjanpito
o Erilaisten turvateknisten jarjestelmien teknisten tietojen kuvauksia
o Naita ovat esimerkiksi
= Jlaitesijoituskuvat
= jarjestelmakaaviot
= jarjestelman laajuutta ja toimintaa koskevat kuvaukset.

Dokumentaatio siis todentaa organisaation turvallisuutta koskevat paatokset, linjaukset
ja sovitut kehitystoimet ja mahdollistaa niihin palaamisen pitkankin ajan jalkeen. Ajanta-
sainen dokumentaatio on hyva pohja turvallisuustydn kehittdmiselle ja nopeuttaa esi-
merkiksi johtotasolle tuotettavien erilaisten raporttien ja kuvausten tuottamista.
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Aktiivisesti yllapidetty dokumentaatio
e parantaa tiedon I0ydettavyytta
e nopeuttaa paatdksentekoa
e vahenta3 virheita.

Teknisten jarjestelmien osalta ajan tasalla oleva dokumentaatio helpottaa ja nopeuttaa
uuden jarjestelman hankinnan suunnittelua seka urakan toteutusta. Dokumentaation
merkitys korostuu tilanteissa, joissa teknista jarjestelmaa uusitaan. Mikali dokumentaa-
tiosta on huolehdittu koko jarjestelman elinkaaren ajan (mika tyypillisesti on noin 10-15
vuotta), on jo hankintaa suunnitellessa kaytettavissa kattavaa ja luotettavaa tietoa sen
laajuudesta, kaapeloinneista, laitteista ynna muusta. Tama vahentaa ylimaaraisen sel-
vittelytyon tarvetta hankinnan yhteydessa ja saastaa aikaa seka kustannuksia. Luvussa
5.6 on kasitelty tarkemmin teknisten jarjestelmien elinkaarta.

Hankintavaiheessa dokumentaation avulla voidaan maaritelld urakkaan osallistuvien
tahojen selkeat roolit ja vastuut. Kun vastuujaot on dokumentoitu kirjalliseen muotoon,
on ne helppoa tarkistaa urakan eri vaiheissa seka urakan paatyttya. Tama vahentaa
epaselvyyksia ja parantaa yhteisty6ta eri toimijoiden valilla.

On suositeltavaa, etta laitokset maarittavat asiakirjoille tietoturvaluokitukset huomioiden
asiakirjojen luottamuksellisuuden tason. Tietoturvaluokitukset ohjaavat asiakirjojen ka-
sittelyn tapaa. Kasiteltavat asiakirjat (sdhkoiset tai fyysiset) voidaan luokitella esimer-
kiksi kolmiportaisesti:
1. Julkinen (kaikille avoin tieto)
2. Sisainen (vain vesilaitoksen henkiléston tietoon ja/tai rajoitetusti méaaritetyille
sidosryhmille)
3. Rajoitettu / luottamuksellinen (rajoitetusti vesilaitoksen henkiléstén tietoon
ja/tai mééritetyille sidosryhmille, vain tiedonsaantiperusteisesti)

Tietoturvalliseen toimintatapaan liittyvia kaytanteita on kasitelty mm. Vesihuollon toi-
mintavarmuuden ja Kyberturvallisuuden parantamisen yhteishanke VESKY 2025 -mate-
riaaleissa. Nama sisaltavat erilaisia dokumentteja, joiden tarkoitus on tukea laitoksia
antamalla valmiit pohjat ja esimerkit hallintamallien ja politiikkojen luomiseen, missa on
valmiiksi sisallettyna naiden kannalta oleelliset aiheet seka esimerkit naiden toteutuk-
sesta.

2.4 TURVALLISUUSTOIMIEN KEHITTAMISESTA SAAVUTET-
TAVA HYOTY

Turvallisuuden kehittdminen vaatii aikaa, rahallista panostusta ja henkiloresursseja. Ti-
lanteessa, jossa resurssit ovat valmiiksi rajalliset voivat nama panostukset tuntua yli-
maaraisilta ja turvallisuuteen liittyvien kaytantdjen tiukentaminen arkista toimintaa hait-
taavana. Tallainen ajattelu voi korostua erityisesti, jos organisaatio ei ole kohdannut
suurempia hairiétilanteita ja sen toiminta on jatkunut pitkdan tasaisena. Se, etta hairi-
Oita ei aiemmin ole ollut, ei takaa sita, etta niita ei voisi jatkossa olla — varsinkin globaa-
lin turvallisuustilanteen muuttuessa epavarmemmaksi.

Turvallisuuden kehittamisen hyodyt ilmenevat tyypillisesti epasuorasti ja turvallisuuden
merkitys havaitaan usein vasta, kun jotain on jo tapahtunut. Turvallisuuden kehittamista
kannattaakin tarkastella ennakoivasta, eteenpain katsovasta nakdkulmasta: oikein koh-
distetut kehitystoimet auttavat ehkaisemaan hairidtilanteiden syntya ja edesauttavat toi-
minnan sujumista mahdollisesta hairiosta huolimatta. Tyontekijan kannalta tama tar-
koittaa tydpaikan toimivuuden varmistamista ja siten vakautta.
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Turvallisuustoimien kehittdmisen nakyvin hydty on organisaation fyysisten rakenteiden
suojauksen vahvistaminen ulkoisia uhkia vastaan. Hy6dyt ulottuvat kuitenkin laajem-
malle organisaatioon: turvallisuustoimien kehittdmisen muita hyotyja ovat:

1. Strateginen suunnittelu ja resurssien kohdentaminen

Riskien- ja kriittisyydenarviointityon lopputuloksena laitoksen kehitystarpeet on kartoi-
tettu ja priorisoitu ja tdman tiedon perusteella voidaan luoda kehittdmissuunnitelma.

Kehityssuunnitelma antaa suuntaviivat ja aikaraamit, joiden mukaan edeta. Toiminnan
suunnitelmallisuus ja ennakoitavuus lisdantyy, mika puolestaan helpottaa resurssien
kohdentamista ja investointien jarkevaa suunnittelua ja mitoittamista. Kriittisyysluokit-
telu antaa myds perusteita sille, miksi tiettyihin toimiin tai hankintoihin tulee panostaa.

Esimerkki: Kriittisempien kohteiden suojaus huomioidaan kuluvan vuoden budjetissa,
prioriteeriltédén pienempien kohteiden suojaus on jaettu myéhemmille vuosille.

Kasitys oman kohteen yleisesta seka sen yksittaisten laitteiden tai prosessien kriittisyy-
desta seka tarvittavista suojaustoimista ja -tasosta auttaa luomaan uusille hankinnoille
kriteerit, mika helpottaa markkinoilla tarjolla olevien ratkaisujen valintaa.

Esimerkki: Suojaustarpeiden tarkka madrittely auttaa rajaamaan markkinoilla tarjolla
olevista palveluista itselle sopivimman, joka vastaa organisaation tarpeisiin eiké siséllé
lisGominaisuuksia, joista ei vélttdmatté ole suurta kdytdnnén hyétya.

Kohteen tarpeisiin sovitetut teknologiset ratkaisut tehostavat parhaimmillaan toimintaa,
kun automatiikka hoitaa osan inmisen tehtavista. On kuitenkin tarkeda muistaa, etta
tekniikka ei korvaa ihmisen panosta ja etta turvallisuustekniikan lisddminen voi myos
lisata resurssitarpeita laitoksella.

2. Toiminnan jatkuvuuden varmistaminen

Henkildkunnan turvallisuusosaamisen ja reagointikyvyn vahvistaminen on erityisen tar-
keaa vesihuollossa, joka on yhteiskunnan toiminnan kannalta elintdrkean toiminto. Eri-
laisiin normaalitilanteen hairiéihin varautuminen vahvistaa organisaation resilienssia ja
toimii pohjana vakavampiin hairidihin varautumiselle.

3. Alan toimijoiden vilinen yhteistyo

Resurssien ollessa rajalliset on hyva pohtia mahdollisuuksia yhdistaa resursseja toisen
alan toimijan kanssa. Lisaksi turvallisuusasioita koskevan keskustelun lisddminen alan
toimijoiden valilla antaa mahdollisuuden jakaa eri laitoksilla kehitettyja hyvia toiminta-
malleja ja saada ne alan muiden toimijoiden kayttoon. Yksittaiset toimijat puolestaan
voivat jalkauttaa hyvia kaytantéja omaan toimintaansa tiedotuksella ja sisallyttamalla
ne turvallisuusperehdytykseensa.
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3 RISKIENARVIOINTI JA RISKIENHALLINTA
3.1 RISKIEN ARVIOIMINEN

Turvallisuuden kehittdaminen vesihuollon kriittisissa kohteissa perustuu aina laitoksen
omaan riskienhallintaan ja riskienarviointiin. Jos arviointi puuttuu tai on vanhentunut, se
on paivitettava ennen toimenpiteitd. Riskienarviointi ei ole pelkkd muodollisuus, vaan
se toimii perustana kaikille kehitystoimille ja auditointity6kaluna, kun verrataan nykytilaa
suosituksiin.

Riskienhallinnan toimenpiteilld poistetaan, pienennetdan tai siirretddn olemassa olevia
riskeja siten, etta niiden toteutumisen aiheuttama haitta on organisaation hyvaksymalla
tasolla. Riskienhallinnan tavoitteena on tukea organisaation johtamista, paatoksente-
koa, henkildstdn koulutusta ja perehdytysta. Sen avulla johto saa kokonaiskuvan mer-
kittdvimmista riskeista ja voi sovittaa paatdksensa seka riskienhallintatoimenpiteet ris-
kinkantokyvyn ja riskinottohalun puitteisiin. Riskienhallinta ei ole irrallinen prosessi,
vaan sen tulee olla kiinted osa strategiaa ja johtamista.

Riskien arviointi on turvallisuussuunnittelun perusta: siina tunnistetaan organisaatiota ja
sen tavoitteita uhkaavat tapahtumat, arvioidaan niiden todennakdisyys seka taloudelli-
set ja toiminnalliset vaikutukset. Arvioinnin tarkoituksena on varmistaa, etta tavoitteiden
saavuttamista vaarantavat tekijat otetaan riittavasti huomioon. Prosessin tulee olla ta-
pauskohtainen ja jarjestelmallinen, jotta huomioidaan toimintaymparistd ja organisaa-
tion erityistarpeet. Nain valtetdan geneeriset ratkaisut ja varmistetaan kustannusteho-
kas, vaikuttava turvallisuussuunnittelu ilman yli- tai alimitoitusta.

Osana Vesihuollon toimintavarmuuden ja kyberturvallisuuden parantamisen yhteis-
hanke VESKY 2025 -hanketta on tuotettu vesihuollon kyberturvallisuuden riskienhallin-
nan tyokalu, jota on mahdollista soveltaa my6s muussa riskienarvioinnissa.

3.2 1SO 31000 -VIITEKEHYS JA PERIAATTEET

ISO 31000:2018 on kansainvalinen, toimialariippumaton standardi, joka maarittelee yh-
tenaiset periaatteet, rakenteen ja prosessin riskienhallinnalle. Se ei maaraa yksityis-
kohtaisia menetelmia, vaan tarjoaa yleispatevan ja skaalautuvan viitekehyksen, jota lai-
tokset voivat soveltaa omiin tarpeisiinsa. Standardi toimii hyvana perustana, koska se
luo yhteisen kielen riskienhallinnalle ja tukee jatkuvaa parantamista seka paatdksen-
teon johdonmukaisuutta.

Mallin keskeiset vaiheet ovat:

¢ Toimintaympariston maarittely: Ennen riskien tunnistamista on ymmarrettava toi-
mintaymparisto, organisaation tavoitteet ja sidosryhmat. Vesihuollon kohdalla tama
tarkoittaa esimerkiksi laitoksen kriittisyyden arviointia huoltovarmuuden nakdkul-
masta.

¢ Riskien tunnistaminen: Kartoitetaan vaarat ja uhkat. Vesihuollossa naita voivat
olla esimerkiksi vaaralliset aineet, rikosuhka, henkildvahingot, palovaara tai jarjes-
telmien toiminnan keskeytyminen.

¢ Riskien analysointi ja arviointi: Jokaisen tunnistetun vaaran tai uhkan riski arvioi-
daan todennakoisyyden ja vaikutusten perusteella. Nain saadaan kasitys siita,
mitka riskit ovat kriittisimpia.

¢ Riskien kasittely: Kun riskit on arvioitu, maaritellaan toimenpiteet niiden hallitse-
miseksi. Tama voi tarkoittaa fyysisia suojauksia, teknisia ratkaisuja tai toimintatapo-
jen muutoksia.
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e Seuranta ja tarkastelu: Riskienhallinta ei ole kertaluonteinen prosessi. Tilannetta
on seurattava ja arvioitava saanndllisesti, jotta muutoksiin voidaan reagoida.

o Viestinta ja konsultointi: Lapindkyvyys ja sidosryhmien osallistaminen ovat kes-
keisia. Riskienhallinta onnistuu parhaiten, kun tieto kulkee ja eri toimijat ovat mu-
kana.

o Dokumentointi ja raportointi: Riskienhallinnan prosessi ja tulokset dokumentoi-
daan lapinakyvasti. Raportointi tukee paatdksentekoa ja jatkuvaa parantamista.

Naiden vaiheiden liséksi ISO 31000 korostaa periaatteita, kuten integroitumista organi-
saation prosesseihin, systemaattisuutta, lapinakyvyytta ja jatkuvaa parantamista.

3.3 RISKIENHALLINTAPROSESSIN RAKENNE

Riskienhallintaprosessi perustuu organisaation sisaisten ja ulkoisten taustatietojen
maarittelyyn, jotta saadaan kattava ymmarrys toimintaymparistdsta ja luodaan perusta
oikein kohdennetulle riskienhallinnalle. Prosessin tarkoituksena on tunnistaa vesihuol-
tokohteen vaarat ja uhkat, analysoida niiden riskit ja paattaa arvioinnin perusteella so-
pivimmat hallintakeinot. Riskienarviointi siséltda kolme paavaihetta: toimintaympariston
maarittdmisen, riskien arvioimisen ja riskien kasittelyn. Naita tukevat viestinta, yhteis-
tyo, seuranta, katselmointi seka dokumentointi ja raportointi.

Riskienhallinta muodostuu kolmesta paavaiheesta:

1. Toimintaympariston maarittaminen: Arvioidaan kohteen kriittisyys ja
velvoitteet. Paatetaan arvioinnin kattavuus (koko laitos vai yksittainen
kohde) ja riskinsietokriteerit.

2. Riskien arvioiminen: Tunnistetaan, analysoidaan ja arvioidaan riskien
merkitys. Tdma vaihe jakautuu kolmeen osaan:

a. Riskien tunnistaminen: Vaarat ja uhkat (esim. ilkivalta, tulipalo, toi-
minnan keskeytyminen, tietovuodot, elektroninen hairinta, avoin-
ten lahteiden tiedusteluun (Open Source Intelligece (OSINT) liitty-
vat uhat, sdan aari-ilmiot).

b. Riskien analysointi: Arvioidaan todennakoisyydet ja vaikutukset.

c. Merkityksen arviointi: Priorisoidaan riskit kriittisyyden mukaan.

3. Riskien kasittely: Valitaan hallintakeinot:

Riskin hyvaksyminen

Riskin siirtdminen (esim. vakuutus)

Riskin poistaminen

Todennakoisyyden pienentdminen

Vaikutusten pienentaminen

Riskirekisterien kayttd ja dokumentointi

~P o0 TW

f Riskienhallinta

Riskien arviointiprosessi

AN

Toiminta-

R Riskien Riskien
ympéristén Riskien
- . iski i i kasittel
médrittely * RS Riskianalyysi merk_lt\!rks_en * y
arviointi
Viestintd ja tiedonvaihto Seuranta ja katselmointi Tallenteet ja raportointi

Kuva 8 Riskienhallinta ja riskien arviointiprosessi
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Tukiprosesseja ovat viestinta, yhteistyd, seuranta, raportointi ja tietosuojan varmistami-
nen. Riskienhallinta on jatkuva prosessi, jota kehitetdan PDCA-mallin (Plan-Do-Check-
Act) mukaisesti (kuva 9).

Kuva 9: PDCA-malli (Plan-Do-Check-Act)

3.3.1 Toimintaympariston maarittaminen

Tassa prosessin vaiheessa luodaan perusta varsinaiselle riskien arvioimiselle (kuva
10). Tyypillisesti vaihe aloitetaan riskien arvioinnin kattavuuden maarittamiselld; arvioi-
daanko riskeja koko laitoksen tasolla vai kohdistetaanko se esimerkiksi yksittaiseen
kohteeseen? Tata seuraa riskien arvioinnin kriteerien maarittdminen, jossa arvioidaan
sitd, kuinka paljon riskeja organisaatiossa ollaan valmiita sietdmaan / ottamaan.

f Riskienhallinta \ Rajaukset:
-

Riskien arviointipeosessi

i Riskien 1. Keskitytadan normaaliolojen turvallisuusriskeihin, jotka
Iy » L toteutuessaan aiheuttavat vahinkoa organisaation
toimitiloille, materiaaleille, tiedoille, tuotannolle,

henkilostolle tai organisaation maineelle.

Viestinth ja tiedonvaihto Seuranta ja katseimointi Tallenteet ja raportointi

2. Juurisyina tarkoituksellisesti (luvattomasti,

Madritelladn (=tunnistetaan ja rajataan): pahantahtoisesti, tuottamuksellisesti) henkildiden

* Mitd riskien arviointiin sisdllytetaan aiheuttamat teot tai tekoihin myo6tavaikuttaminen

* Sisdinen toimintaymparisto (=sisdiset ja ulkoiset Security riskit)

* Ulkoinen toimintaymparisto

* Riskienhallintaprosessin toimintaymparisto 3. Keskitytaan riskeihin, joiden todennakéisyyteen ja/tai
kokonaisuudessaan vakavuuteen voidaan vaikuttaa teknisilld ja/tai

* Miten riskeja hallitaan hallinnollisilla toimenpiteilld (=hallintatoimenpiteet).

Kuva 10 Toimintaympariston maarittdminen

Onko meilla riittdvda ymmarrys toimintaymparistostamme ja siihen vaikuttavista ulkoisista
ja sisaisista tekijoista?

Miten toimintaympariston muutokset vaikuttavat riskeihimme?
Mita tietoa yrityksestamme on julkisesti saatavilla, tarvitaanko toimenpiteita?
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3.3.2 Riskien arviointiprosessi

Riskien arviointivaiheessa tunnistetaan keskeiset riskit, analysoidaan niiden luonne ja
arvioidaan merkityksellisyys (kuva 11). Tyypillisia riskikategorioita ovat:

Rikosriskit (llkivalta, varkaus tai ulkoinen vaikuttaminen)

Onnettomuusriskit (Kuten tulva tai tulipalo)

Keskeytysriskit (Kuten toiminnan keskeytyminen ja hairiot)

Henkiloriskit (Sisaiset seka ulkoiset toimijat)

Tietoriskit (Kuten salassa pidettavan tiedon vuotaminen)

Open Source Intelligence (OSINT, tiedonkeruuta ja -analyysia julkisista ja avoi-
mista lahteista)

e Saan aari-ilmiét ja luonnon katastrofit

-, Arviointiprosessin kulku:
-
1. Riskien tunnistaminen
1. Tarkastellaan mahdollisia riskeja eri
nakokulmista
2. Yksiloidaan riskit, eli “ei toivotut” tapahtumat

Viestint ja tiedonvaihto Seuranta ja katselmointi Tallenteet ja raportointi

2. Riskianalyysi (riskimatriisilla)
1. Arvioidaan todennakéisyydet

Kolme vaihetta tiivistden: 2. Arvioidaan vaikuttavuus
1. Tunnistetaan mitad negatiivista voi tapahtua
2. Analysoidaan em. Todennakdisyydet ja vaikuttavuudet 3. Riskien merkityksen arviointi
3. Saadaan riskiluku, jonka perusteella riskit voidaan jarjestad 1. Todetaan riskiluku (arviointityokalu)
ja priorisoida niiden merkittavyyden perusteella 2. Arvioidaan merkitystd tarvittaessa tarkemmin

Kuva 11 Riskien arviointiprosessi

Mitka ovat merkittavimmat riskit (esim. rikos-, onnettomuus-, keskeytys-, henkil6-
ja tietoriskit)?

Onko riskien tunnistaminen tehty kattavasti ja jarjestelmallisesti — vai onko jotain
jaanyt huomaamatta?

3.3.3 Riskien kasittely

Riskien kasittelyssa valitaan sopivin tapa hallita tunnistettu riski analyysin ja merkityk-
sen arvioinnin perusteella (kuva 12). Vaihtoehtoja ovat riskin hyvaksyminen, siirtami-
nen (esim. vakuutus), poistaminen, todennakoéisyyden pienentdminen, vaikutusten ra-
joittaminen seka riskirekisterien kaytto.

Valinta tehdaan aina tapauskohtaisesti, ja siihen vaikuttavat taloudellinen tilanne, ta-
voitteet, riskinsietokyky seka muut erityistarpeet.
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Riskienhallinta

N - -
Niskien arviokntiproses! Riskien kdsittely:
Toirnints- R
ympdriston e an e L " T
miirittely "“» a4 1. Jérjestetdan riskit niiden merkittdvyyden perusteella
1. Mité hallinnollisia toimenpiteitd voidaan tehda

A

(ohjeet, prosessit jne.)
2. Mita teknisia tai fyysisia toimenpiteita voidaan
tehdd (padsynhallinta, tekniset valvontajarjestelmat

Viestinti ja tiedonvaitito ‘Seuranta ja katselmainti Tallenteet ja raportointi

jne.)
Kaksi vaihetta tiivistiden: 2. Toimenpiteiden toteutus (alustava)
1. Mita toimenpiteitd voidaan tehda (valittujen) riskien osalta? 1. Kuka vastaa toteutuksesta?
2. Valittujen toimenpiteiden vastuuhenkildt ja ylatason 2. Mikd on tavoiteaikataulu?

tavoiteaikataulu
Kuva 12 Riskien kasittely

Mita vaihtoehtoja meilla on riskien kasittelyyn (hyvaksyminen, siirtdminen, pois-
taminen, pienentaminen)?

Onko valitut riskienhallintatoimenpiteet suhteutettu riskinsietokykyyn ja tavoit-
teisiin?
Miten varmistamme, ettad toimenpiteet ovat kustannustehokkaita ja vaikuttavia?

3.3.4 Kaytannon arviointiprosessi vesihuollossa

Kaytdssa olevat WSP / SSP tukevat paaasiassa laitoksen yleista riskienarviointia. Niita
on suositeltava kayttaa, koska ne on kehitetty nimenomaisesti vesihuollon tarpeisiin,
mutta niilla ei ole mahdollisuutta saada kattavaa nakemysta fyysiseen turvallisuuteen
kohdistuvista uhkista. Tassa oppaassa esitetty riskienarviointimallia voidaan kayttaa ar-
vioitaessa fyysisen turvallisuuden riskeja ja uhkia laitostoimintaan, eli se syventaa ta-
man oppaan sisallon mukaisesti tarkastelua.

Varmuusluokitusohje vesihuoltolaitoksille auttaa arvioimaan kohteen kriittisyytta. WSP-
ja SSP-menetelmat tukevat vesihuollon riskienarviointia kokonaisvaltaisesti:

1. Varmuusluokitusohje vesihuoltolaitoksille

a. Tarkoitus: Arvioi vesihuoltolaitoksen kriittisyytta huoltovarmuuden nako-
kulmasta.

i. Varmuusluokituksessa tarkastelu tehdaan vedenjakelualueittain
tilanteessa, jossa vedenjakelualueen paaasiallista vesilahdetta ei
voida kayttaa jonkin &killisen syyn vuoksi useampaan vuorokau-
teen. Varmuusluokituksen tavoitteena on kuvata laitoksen keski-
maaraista kykya toimittaa vetta talousvesiverkostoon liittyneille
asukkaille ja yhdyskunnan kannalta kriittisille toiminnoille tallai-
sessa tilanteessa.

b. Kayttd: Luokittelun avulla tunnistetaan laitokset ja kohteet, joiden toimin
nan hairié aiheuttaisi merkittdvan vaikutuksen yhteiskunnan toimivuu-
teen. TAma tukee priorisointia, kun paatetadan mihin kohteisiin kohdiste-
taan suojaustoimenpiteita.

i. Sen avulla kunnat ja vesihuoltolaitokset pystyvat arvioimaan ky-
kyaan selviytya vedenhankintaan vaikuttavissa hairidtilanteissa.

c. Hyoty: Auttaa muodostamaan kokonaiskuvan laitoksen merkityksesta ja
ohjaa resurssien kohdentamista.

i. Varmuusluokitustieto tukee ensisijaisesti vesihuoltolaitosta mm.
vesihuoltolain mukaisen varautumissuunnitelman yllapitamisessa
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seka naihin liittyvassa varavedenjakelun suunnittelussa ja pitka-
janteisessa investointisuunnittelussa.

ii. Kunta pystyy hyédyntamaan alueensa vesihuoltolaitosten veden-
jakelualueiden varmuusluokitustietoa vesihuoltolain velvoitta-
maan vesihuollon kehittdmissuunnittelun seka valmiussuunnitte-
lun tukena.

iii. ELY-keskus kayttdad varmuusluokitusta vesihuollon alueellisessa
kehittdmisessa. ELY-keskus toimittaa varmuusluokituksesta yh-
teenvedon Maa- ja metsatalousministeridlle.

Huom! ELY-keskusten toiminta paattyi vuoden 2025 lopussa ja uudet elinvoi-
makeskukset aloittivat toimintansa 1.1.2026. Suurin osa ELY-keskusten teh-
tavista siirtyy elinvoimakeskuksille.

2. WSP (Water Safety Plan)

a. Tarkoitus: Talousveden riskinhallintajarjestelma, joka perustuu WHO:n
suosituksiin ja STM:n ohjeisiin.

b. Siséaltd: Kattaa koko vedentuotantoketjun riskit — raakaveden otosta ja-
keluun. Tunnistaa uhkia, arvioi riskeja ja maarittaa hallintakeinoja veden
laadun turvaamiseksi.

c. Hydty: Varmistaa, ettd vesihuoltolaitos tayttaa lainsdadannon vaatimuk-
set ja pystyy hallitsemaan riskeja jarjestelmallisesti.

3. SSP (Sanitation Safety Plan)
a. Tarkoitus: Yhdyskuntajatevesihuollon riskinhallintajarjestelma, STM:n
ohjeistuksen mukainen.
b. Sisaltd: Keskittyy jatevesihuollon prosesseihin ja niihin liittyviin riskeihin,
kuten ymparisto- ja terveysvaikutuksiin.
c. Hyodty: Tukee turvallisuussuunnittelua ja varmistaa, etta jatevesihuolto
toimii hairiéttdmasti ja turvallisesti.

Nama riskienarviointimallit ottavat kantaa rajatusti fyysisen turvallisuuden uhkiin ja ris-
keihin, joten arviointia tulee laajentaa alla olevan prosessin mukaisesti.

1. Varmuusluokitusohje vesihuoltolaitoksille voi antaa lisétietoa laitoksen kriittisyysar-
vioinnin maarittamiseen.

2. Fyysisen turvallisuuden toteuttaminen ja sita tukeva “jatkoprosessi”:
a. Riskienarviointi hyddyntaen perinteista prosessia (fyysiset uhat) kuten ku-
vattu kappaleessa 3.3 RISKIENHALLINTAPROSESSIN RAKENNE
b. Fyysisen turvallisuuden suositustydkalun hyddyntadminen (kriittisyysluokittelu
& suositukset, liite 6)
c. Fyysisen turvallisuuden suojauskeinojen maarittdminen laitokselle ja sen
kohteisiin perustuen riskienarviointiin ja toiminnan kriittisyysarviointiin.
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4 FYYSINEN TURVALLISUUS
4.1 FYYSISEN TURVALLISUUDEN PERUSTEET

Tassa oppaassa fyysisen turvallisuuden suojaamisen keinot on jaettu kolmeen eri kate-
goriaan:

1. Rakenteellinen suojaus
o Fyysiset rakenteet, erilaiset tilatyypit kriittisyyden mukaisesti, muut rakenteel-
lista suojausta tukevat arkkitehtuuriset-, ymparisto- tai tekniset ratkaisut
2. Tekninen suojaus
¢ Valvonta- ja halytysjarjestelmat
3. Operatiivinen suojaus
o Sisaiset ja ulkoiset resurssit, prosessit ja ohjeistukset, harjoitukset ja koulutuk-
set, huolto ja yllapito, jatkuvuuden varmistaminen

Erilaisilla fyysisen suojauksen keinoilla on erilaisia ominaisuuksia. Ne perustuvat erilai-
siin keinoihin vaikuttaa tai hallita esimerkiksi oikeudetonta kulkua vesihuoltokohtee-
seen.

Tata opasta ja siihen liittyvaa tyokalua (liite 6) kayttdessa on tarkeaa huomioida se, etta
opas ja tyokalut tuottavat suosituksia erilaisista suojausratkaisuista. Tama tarkoittaa
sita, etta jokaisen laitoksen tulee aina arvioida omat riskinsa ja tdman jalkeen arvioida
riskiperusteisesti omaan tilanteeseensa soveltuvia suojausratkaisuja.

Esimerkki: Tyokalu (liite 6) voi suositella tietyn tyyppiselle kohteelle suojausratkaisuksi
aitaa, mutta tyokalua kayttavalla laitoksella ei ole realistista mahdollisuutta toteuttaa
tata. Laitoksen tulee tallaisessa tilanteessa arvioida, minkalaisella muulla ratkaisulla
voidaan lisata turvallisuutta (esim. tilojen vyohykkeistdminen, turvateknisiin jarjestelmiin
panostaminen tms.).

Tassa oppaassa keinojen ominaisuudet ovat jaettu kuuteen eri kategoriaan:

1. Ennaltaehkaista, estovaikutus (Deter)

Tavoitteena on vahentaa matalan tason hyokkaysten todennakdisyytta. Tama ei py-
sayta hyokkaysta, mutta luo vaikutelman valvonnasta ja vaikeasta paasysta.
Esimerkkeja: aidat, portit, valaistus, opasteet, ndkyvé valvontalaitteisto.

2. Havaita (Detect)

Tarkoitus on tunnistaa, kun joku ylittaa valvontalinjan. Havaitseminen ei esta hyok-
kaysta, mutta antaa varhaisen varoituksen.

Esimerkkeja: ovikoskettimet, liiketunnistimet, virtuaaliset hélytysrajat, kamerat ja tutkat.

3. Tarkkailla / tunnistaa (Observe)

Mahdollistaa jatkuvan visuaalisen seurannan ja tilanteen arvioinnin. Havainnointi tukee
reagointia ja tilannekuvan yllapitoa.

Esimerkkeja: kamerat (valvontakamerat ja ldmpbkamerat), tutkajarjestelmét, automaat-
tinen tallennus ja etékatselu.

4. Hidastaa (Delay)

Pidentaa aikaa, joka hyokkaajalta kuluu etenemiseen. Viivytys antaa lisdaikaa reagoin-
tiin ja voi estaa kriittisen kohteen murtamisen. Esimerkkeja: rakenteellinen suojaus,
vahvennetut rakenteet, ajoneuvoesteet /-hidasteet, henkilbsté.
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5. Evéta (Deny)

Rajoittaa paasyn/kulkemisen vain valtuutetuille kayttjjille. Estamisen tehokkuus riippuu
paasyn- tai kulunhallinnan laadusta.

Esimerkkeja: kaksivaiheinen tai monivaiheinen tunnistautuminen, tilojen kriittisyys-
luokittelu ja siihen perustuva paéasynhallinta, lukitus, henkilbkohtaiset kulkutunnisteet ja
padsyoikeudet.

6. Reagoida (Respond)

Sisaltaa suunnitellut toimenpiteet hyokkayksen varalta. Reagointi edellyttda ohjeita ja
viestintaa, jotta tilanne hallitaan nopeasti.

Esimerkkejé: hélytykset, vilkkuvalot, kaksisuuntainen &&niyhteys, ilmoitukset viranomai-
sille, toimintaohjeet siséisille ja ulkoisille resursseille (esim. oma henkilbsté, vartioimis-
liike).

Tarkkailla /

) Hidastaa ata Reagoida
Tunnistaa

Kameravalvontajarjestelma

Kulunvalvontajarjestelma

Rikosilmoitinjarjestelma

Rakenteellinen suojaus

Lukitustekniikka

Vartiointipalvelut
Kuva 13: Fyysisen turvallisuuden keinovalikoima ja niiden ominaisuudet
Suojattavat arvot

Suojattavilla arvoilla tarkoitetaan organisaatiolle tarkeita asioita, joiden suojaaminen on
sille tarkeaa. Tyypilliset suojattavat arvot ja niihin kohdistuvat uhat esitetdan kuvassa
14. Naita arvoja suojataan erilaisilla fyysisen suojauksen keinoilla, joilla pyritdan hidas-
tamaan ja estdmaan luvatonta tunkeutumista rakennuksiin ja rakennelmiin seka havait-
semaan alkava tai kdynnissa oleva tunkeutuminen ja reagoimaan siihen (kuva 15).

| Tuhoamalla

| Aiheuttamalla hiiriéta / Estdmilli toiminnan I Aiheuttamalla hiiriéta / Estdmill3 toiminnan

I Varastamalla
Vakoilemalla Vakoilemalla
it

Kuva 14: Tyypilliset suojattavat arvot ja niihin kohdistuvat uhkat
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Kuva 15: Teknisten ja rakenteellisten ratkaisujen seka vartioinnin kayttétarkoitukset fyy-
sisessa suojautumisessa

Vesihuoltolaitokseen ja sen eri kohteisiin valittavat suojauskeinot tulee perustua ris-
kienarviointiin. Tdman avulla voidaan maarittaa, mitka kohteet suojataan ja missa laa-
juudessa seka maarittaa toteutuksen tarkeysjarjestys. Oppaan kohdassa 3.3 on ku-
vattu riskienhallinnan ja riskienarvioinnin perusteet seka kohdassa 4.3 kuvattu kohteen
kriittisyyden arviointiin vaikuttavia tekijoita.

Miten parantaa turvallisuutta rajallisilla resursseilla?

Jos vesihuoltolaitoksen talous- ja henkildstoresurssit ovat rajalliset, voidaan turvallisuu-
den parantaminen aloittaa esimerkiksi seuraavista kustannustehokkaista vaihtoeh-

doista:
Toimenpide
Turvallisuus-

kulttuurin
kehittaminen

Tavoite

Parantaa osaamista ja kay-
tantdja, nopeuttaa reagointia
poikkeus-

tilanteissa

Toteutustapa
*Koulutus, ohjeistus ja
perehdytys

*Osana tyoarkea

Kategoria

e Operatiivinen
suojaus

Avainhallinnan
selvitys

Estaa luvaton paasy

*Nykytilaselvitys,

*Lukkojen paivitys kriittisiin
tiloihin, jos epaselvyytta avain-
hallinnassa

e Operatiivinen
suojaus

e Rakenteellinen
suojaus

Valaistuksen
parantaminen

Lisaa turvallisuutta ja ennal-
taehkaisevaa- / estovaiku-
tusta

*Valaistuksen laajentaminen tai
valaisintyyppien vaihtaminen

e Rakenteellinen
suojaus

Yksinkertaiset
hélytysratkaisut

Antaa varoituksen ja valittaa
tietoa

*Kuorivalvonta murtoilmaisujar-
jestelmalla tai loT-sensoreilla

e Tekninen
suojaus

Lukituksen
parantaminen

Estaa luvaton paasy kriitti-
siin tiloihin

*Lisaa riippulukkoja tai turvaluk-
koja.

e Rakenteellinen
suojaus

Poikkeamien
seuranta

Parantaa reagointia ja oppi-
mista.

*Yksinkertainen poikkeamailmoi-
tuslomake (paperi tai sahkoi-
nen).

e Operatiivinen
suojaus

Selkeat opasteet ja
varoitusmerkinnat

Ohjata liikkumista ja vahen-
taa tahattomat paasyt rajoi-
tetuille alueille.

*Hyoédynna nakyvia opasteita ja
varoituskyltteja

e Hallinnollinen
suojaus

Taulukko 1: Turvallisuuden parantamisen kustannustehokkaat vaihtoehdot
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4.2 FYYSISEN TURVALLISUUDEN KOKONAISUUS JA RIIPPU-
VUUSSUHTEET

Fyysinen turvallisuus muodostuu kolmesta toisiaan tukevasta osa-alueesta. Koko-
naisuus on kolmiosainen rakenne: jos yksi osa pettaa, koko fyysisen turvallisuuden va-
kaus heikkenee merkittavasti.

Kaikkea fyysiseen turvallisuuteen liittyvaa toimintaa ei voi eika pida ulkoistaa. Riittava
oma osaaminen ja vastuuhenkil6t tulee sailyttda vesihuoltolaitoksella, jotta toimintavar-
muus ja turvallisuus voidaan taata myds muuttuvissa olosuhteissa ja poikkeustilan-
teissa. Nain varmistetaan, etta vesihuoltolaitoksella on kyky hyddyntaa tietoa ja rea-
goida nopeasti mahdollisiin uhkiin tai poikkeamiin. Turvallisuuskulttuurin kehittdminen
tukee myos tata tavoitetta.

Kolmannet

osapuolet
(palveluntuottajat,
viranomaisyhteistyo,
muut sidosryhmat,
sopimukset)

Organisaation
toimintatavat ja
hallinnollinen

Kehasuojausmalli
(turvajarjestelmat,
fyysinen turvallisuus,
jatkuvuuden turvallisuus
varmistaminen) (henkil6sto, prosessit,

yllapito jne.)

Kuva 16: Esimerkkikuvaus eri toimintojen riippuvuussuhteista ja vaikutuksesta fyysisen
turvallisuuden toteutumiseen

Kehéasuojausmalli

Tama kategoria kattaa fyysiset ja tekniset elementit, kuten rakenteellinen turvallisuus
(aidat, lukitukset, rakenteet), tekniset turvajarjestelmat (valvonta- ja halytysjarjestelmat)
seka jatkuvuuden varmistaminen (mm. varavoima). Kehasuojaus luo konkreettisen es-
teen ja valvontakerroksen, joka suojaa kriittisia kohteita. Se on nakyvin osa fyysista tur-
vallisuutta, mutta sen tehokkuus riippuu siitd, miten organisaatio hallinnoi kayttda ja
reagointia.

Organisaation toimintatavat ja hallinnollinen turvallisuus

Tahan kuuluvat henkildston osaaminen, prosessit ja yllapito. Tekninen suojaus ei ole
riittdva ilman selkeita toimintamalleja, kuten kulkuoikeuksien hallintaa, hairiétilanteiden
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ohjeistuksia ja sdanndllisia tarkastuksia. Hallinnollinen turvallisuus varmistaa, etta tek-
niset ratkaisut toimivat oikein, vesihuoltolaitoksen henkilosté osaa kayttaa niita seka
poikkeamista ilmoitetaan ennalta sovittujen kaytantéjen mukaisesti. Hallinnollinen tur-
vallisuus my&s luo kulttuurin, jossa turvallisuus on osa jokapaivaista toimintaa.

Kolmannet osapuolet

Palveluntuottajat, viranomaiset ja muut sidosryhmat muodostavat ulkoisen verkoston,
joka tukee organisaation omaa turvallisuutta. Esimerkiksi vartiointipalvelut, huoltoyhtitt
ja viranomaisyhteisty0 ovat kriittisia hairiétilanteiden hallinnassa. Sopimukset ja vas-
tuunjaot varmistavat, etta ulkopuoliset toimijat noudattavat samoja turvallisuusstandar-
deja.

Kehasuojausmalli on perusta, mutta ilman hallinnollisia kaytantdja se jaa passii-
viseksi. Esimerkiksi kameravalvonta ei auta, jos halytyksiin ei reagoida.
Organisaation toimintatavat ohjaavat teknisten ratkaisujen kaytt6a ja varmistavat,
ettd kolmansien osapuolten toiminta on linjassa organisaation tavoitteiden kanssa.
Kolmannet osapuolet taydentavat organisaation kyvykkyyksia, mutta niiden hallinta
edellyttaa selkeitd prosesseja ja sopimuksia.

4.3 KRIITTISYYDEN ARVIOINTI

Moniosaisessa vesihuoltokohteessa, jossa on useita toimintoja ja omaisuuseria (esim.
vedenkasittely, pumppaamot, varastot ja ohjausjarjestelmat), kokonaiskriittisyys voi olla
korkea. Yksittaiset tilat tai komponentit voivat kuitenkin saada toisistaan poikkeavia
kriittisyysluokituksia niiden merkityksen perusteella. Tallaisissa tilanteissa on kaytan-
néllisempaa kohdentaa suojaustoimenpiteet sellaisiin vesihuoltokohteisiin, jotka tunnis-
tetaan sisaltavan kriittisia omaisuuseria — kuten ohjausjarjestelmia, vedenkasittelylait-
teita tai varavoimajarjestelmia — kuin kasitella vesihuoltolaitosta ja sen kohteita yhtena
saman kriittisyysluokan kokonaisuutena.

Oppaan tueksi on luotu tydkalu (liite 6), jonka tavoitteena on tukea vesihuoltolaitoksen
fyysisen turvallisuuden kehittamista. Tydkalun avulla on mahdollisuus maarittaa arvioi-
tavan kohteen kriittisyys toiminnalle ja tdman perusteella tydkalu antaa soveltuvia fyysi-
seen turvallisuuteen liittyvia suojauskeinojen suosituksia. Tyokalu auttaa arvioimaan
nykytilaa suhteessa suosituksiin ja sen avulla vesihuoltolaitos voi maarittaa tarvittavat
toimenpiteet ja vastuutahot fyysisen turvallisuuden kehittdmisesta arvioitavaan kohtee-
seen.

Kohteen ja sen tilojen kriittisyys seka suojaustarpeet

e Arvioi kohteen kriittisyys ja sen jalkeen sen eri tilojen kriittisyys turvallisuuden ja
toiminnan jatkuvuuden nakdkulmasta. Kriittisyys vaihtelee kohteittain ja vaikut-
taa suoraan tarpeelliseen suojaustasoon. Arvioitavaksi mm. seuraavat tekijat:

o kohteen kayttétarkoitus
o siella harjoitettava toiminta ja keskeytyksen vaikutukset
o tiloissa sailytettavat laitteet, jarjestelmat, omaisuus ja tietoaineisto

o Maarita kriittisimmille tiloille korkeampi suojaustaso. Vahemman kriittisille tiloille
riittda matalampi suojaustaso.

e Kiiittisyyden arvioinnissa tulee huomioida monet tekijat, kuten:

o toiminnon toimimattomuuden vaikutukset palveluun,

o lainsdadannoén ja sopimusten vaatimukset,
o keskeytyksen pituus,

o taloudelliset menetykset,

o maine jne.
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Hyodyt

¢ Suojaus mitoitetaan oikein suhteessa kohteen ja sen tilojen kriittisyyteen.

Ratkaisut ovat tarkoituksenmukaisia ja kustannustehokkaita.

o Valtetaan ylimitoitettu suojaus, joka nostaa kustannuksia ja vaatii mahdollisesti
enemman resursseja yllapitoon.

Tyokalussa kaytettyja vesihuoltokohteen kriittisyyteen vaikuttavia tekijoita ja
vaittamia arvioinnin tueksi:
e Palveleeko kohde kriittisia asiakkaita tai kohteita (yhta tai useampaa)? (Esim.
sairaalat, elintarviketeollisuus, huoltovarmuuskriittiset toimijat jne.)
¢ Onko kohteen kautta mahdollisuus vaikuttaa talousveden laatuun ja/tai toimituk-
seen TAIl viemardinnin ja jatevedenpuhdistuksen vaatimustenmukaiseen kasit-
telyyn? (Terveysturvallisuus)
o YIittddko kohteessa tapahtuvan hairion vaikutus 50 % laitoksen palvelemasta
vaestosta?
o Aiheuttaako kohteen hairié vakavia seurauksia alle 12 tunnissa?
o Onko kohteessa kriittisia tietojarjestelmia tai laitteita, jotka lamaannuttamalla
tarkasteltavan kohteen toiminta voi keskeytya?
¢ Onko kohteen toiminta-alueella merkittava teollinen tai taloudellinen riippuvuus
vesihuollosta?
e Viekd kohteen korvaaminen yli 48 h?
o Voiko kohteen mahdollisella hairidlla tai sabotoinnilla vaikuttaa ymparistoturval-
lisuuteen?

Vesihuoltokohteiden kriittisyysluokittelu on jaoteltu kolmiportaisesti:
o Varmistettava, jos mahdollista
e Varmistettava aina
e Varmistettava korkealla tasolla aina

Varmistettava, jos mahdollista R T )
- Toiminnalle kriittistd tai melko kriittistd, esim. tilan toiminta on tdrkedd,
mutta mahdollista keskeyttdd lyhytaikaisesti ilman suurta haittaa tai
tilan toiminnan pysdytys aiheuttaa vain rajallisen vaikutuksen
tuotantoon tai palveluun
- On olemassa vaihtoehtoinen / korvaava jérjestely

- Sisdltdd perustoimintoja, mutta ei kriittisid toimintoja, esim. tila on
tukitoiminto, jonka keskeytys ei vaikuta olennaisesti ydintoimintaan
- On olemassa vaihtoehtoinen / korvaava jérjestely, tai voidaan
luopua toiminnasta pitkdaikaisestikin ilman merkittévdd haittaa

Sisdltdd kaiken sellaisen toiminnan, jonka hdiriintyminen tai
uhkatilanteet vaarantavat toimintaa, taloutta, asiakassuhteita,
terveyttd tai ympdristéturvallisuutta vdhéin tai ei ollenkaan .

Siséltdd kaiken sellaisen toiminnan jonka héiriintyminen tai
uhkatilanteet vaarantavat toimintaa, taloutta, asiakassuhteita,
terveyttd tai ympdristoturvallisuutta kohtalaisesti .

Varmistettava korkealla tasolla aina

- Toiminnalle kriittistd, esim. toiminnan keskeytys voi vaarantaa
ihmisten terveyden tai turvallisuuden tai keskeytys aiheuttaisi
merkittdvdn taloudellisen, turvallisuus - tai ympdristoriskin
- Ei ole vaihtoehtoista / korvaavaa jdrjestelyd

Sisdltdd kaiken sellaisen toiminnan, jonka hdiriintyminen tai
uhkatilanteet vaarantavat toimintaa, taloutta, asiakassuhteita,
terveyttd tai ympdristéturvallisuutta merkittdvdsti .

Kuva 17: Kolmiportainen luokittelu kohteen kriittisyyden arviointia varten
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4.4 KEHASUOJAUSMALLI JA VYOHYKKEET

Kehasuojausmalli perustuu ajatukseen, ettd kohteen fyysinen turvallisuus muodoste-
taan useista perakkaisista suojausvydhykkeistd, jotka vaikeuttavat tunkeutumista ja vii-
vyttavat hyokkaajaa. Mallin tavoitteena on luoda kerroksellinen suojaus, jossa jokainen
vyOhyke lisda turvallisuustasoa ja tarjoaa mahdollisuuden havaita ja estdd uhka ennen
kuin se saavuttaa kriittiset kohteet.

Perusperiaatteet:

1. Monikerroksisuus: Turvallisuus ei perustu yhteen esteeseen, vaan useisiin perak-
kaisiin kerroksiin.

2. Viivytys ja havainnointi: Jokainen vyohyke hidastaa etenemistd ja mahdollistaa
uhkien havaitsemisen.

3. Vyohykkeiden erottelu: Jokaisella vyohykkeella on oma turvallisuustaso ja paasy-
vaatimukset.

Vyohykkeet ja niiden tarkoitus (kuva 18 Kehdsuojausmallin vyohykkeet):

(Ulko)Kehasuojaus
o Ulommainen suojaustaso, joka rajaa kiinteiston tai alueen. Tavoitteena
on estaa luvaton paasy ja ohjata kulku hallituille reiteille.
Esimerkkejé: Aidat, portit, kulunvalvonta, mekaaninen lukitus, kamera-
valvonta.
Aluesuojaus
o Kiinteistdn sisapiha tai rakennusten ymparisto. Taalla tarkennetaan val-
vontaa ja rajoitetaan liikkumista.
Esimerkkejé: Liikkkumisrajoitukset, valaistus, valvontakamerat.
Kuorisuojaus
o Rakennuksen ulkoseinat ja sisaankaynnit. Kuori estda paasyn sisatiloi-
hin ja sisaltaa teknisia ratkaisuja tunkeutumisen estamiseksi.
Esimerkkeja: Ovet, ikkunat, luukut, lukitusjarjestelmat, kulunvalvonta,
halytysjarjestelmat.
Tilasuojaus
o Rakennuksen sisétilat, joissa sijaitsevat kriittiset toiminnot. Paasy on ra-
jattu vain valtuutetuille henkilGille.
Esimerkkeja: Sisaovet, kulkuoikeudet, palo-osastointi, kameravalvonta.

» Kohdesuojaus
o Erittain kriittiset kohteet, kuten prosessinohjausjarjestelmat,
SCADA-laitteet ja vedenkasittelylaitteet.
Esimerkkeja: Halytysjarjestelmat, kameravalvonta, henkilo-
kohtaiset kayttajatunnukset

Kehasuojausmalli tukee riskienhallintaa, silla se mahdollistaa uhkien hallinnan
vaiheittain ja vahentaa riskia, mikali yksittainen suojausratkaisu pettaa.
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Kohdesuojaus ( '
Tilasuojaus

Kuorisuojaus
Aluesuojaus

Kehasuojaus

Kuva 18 Kehasuojausmallin vydhykkeet

Kehasuojausmallin periaatteet seka sovellettavat esimerkit eri kohteiden suojausratkai-
suista (kaivot ja vesihuollon liityntapisteet, vesitorni, pienet syrjaiset kohteet, keskisuu-
ret kohteet ja laitosalueet) on esitetty erillisessa liitteessa ”“Liite 3 — Kehdsuojamallin
esimerkkiratkaisut”. Huomioitavaa on, etta esimerkit ovat suuntaa antavia ja todelliset
toteutukset tulee aina perustaa erillisiin arviointeihin, kuten riskienarviointiin ja kohteen
kriittisyyden arviointiin.

4.5 RAKENTEELLINEN SUOJAUS

Rakenteellinen suojaus kattaa kiinteistda, rakennusta ja tilaa suojaavat fyysiset esteet,
kuten seinat, ovet, ikkunat, lattia- ja kattorakenteet seka sailytysyksikot. Naiden raken-
teiden tarkoituksena on estaa tai hidastaa luvaton paasy suojattuun kohteeseen niin,
ettd tunkeutuminen ei onnistu havaitsematta maaritetyn vasteajan puitteissa tai tunkeu-
tuja luopuu aikeistaan kokonaan. Rakenteellinen suojaus ei rajoitu vain ihmisten ai-
heuttamien tunkeutumisyritysten estamiseen, vaan sen avulla pyritaan myds estamaan
pienelainten paasy vesihuoltokohteisiin, koska ne voivat aiheuttaa rakenteellisia vauri-
oita, hygieniariskeja ja terveysuhkia. Rakenteiden lisaksi fyysinen suojaus sisaltaa alu-
eellisia ratkaisuja, kuten aitoja, portteja ja ajoneuvohidasteita, joilla rajataan ja hallitaan
likkumista seka vahennetaan riskia luvattomasta tunkeutumisesta.

Luvaton tunkeutuminen on rikoslain 24 luvun mukaista julkisrauhan rikkomista. Fyysi-
silla turvallisuusratkaisuilla, kuten rakenteellisella suojauksella, kulunvalvonnalla ja tilo-
jen kayttorajoituksilla ehkaistaan tallaisia rikoksia ja suojataan toiminnan jatkuvuutta.

4.5.1 Aidat

¢ Aidan tehtdva on rajata alue ja viestia, etta paasy on luvanvaraista. Sen vaikutus
perustuu tunkeutumisyritysten hidastamiseen ja parhaimmillaan ennaltaehkaisyyn.
Aitalinja tukee luonnollista valvontaa ja siihen voidaan liittda teknisia turvajarjestel-
miad. Yleensa aitauksen ylaosaa ei tarvitse varustaa kiipeilyesteilla tai teknisella val-
vonnalla, mutta kriittisilla alueilla tama voidaan sisallyttaa kokonaisratkaisuun.
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e Turvallisuustarkoituksessa aidan tulee olla riittdvan korkea, lujarakenteinen ja tarvit-
taessa sisaltaa elementteja, jotka vaikeuttavat ylittdmista tai alittamista. Porttien ja
puomien on taytettava samat vaatimukset, jotta aitalinjassa sailyy turvallisuustarkoi-
tuksen mukainen yhtenaisyys.

e Lumenkasaantuminen ei saa heikentaa aitalinjan toimintaa (aita oltava riittadvan kor-
kea huomioiden myo6s lumenkasaantuminen).

e Suositellut aidan minimivaatimukset:

o Korkeus 2500 mm

Materiaali: teras

Kolmilanka-aita 6 mm pysty — 2 x 8 mm vaaka

Kiinnitys metallitolppiin, joiden vali korkeintaan 2500 mm

Metallitolpat kiinnitetty luotettavasti maahan, joko valulla tai riittavan syvalle

kallioon tai muuhun kiintedén materiaaliin

o Suositus minkilaiseen vesilaitoskohteen ymparistéon sovellettavissa:

» Vesihuoltolaitokset, jotka sisaltdvat useampia kohteita laitosalueen
sisélld, on ulkoalue suositeltavaa aidata ja rajata oikeudettomien kul-
kua laitosalueelle.

» Miehittdmattdmissa kohteissa, joissa ei ole luonnollista valvontaa, on
suositeltavaa aidata kohde ja rajata oikeudettomien kulkua.

= Myoés jo valmiiksi aidattujen alueiden sisapuolella voidaan tunnistaa
sellaisia kohteita, jotka vaativat kohdekohtaisen aidan. Tama voi
tulla kyseeseen, jos kohde on kriittinen ja esimerkiksi ajoneuvolla ta-
pahtuvaa vahingontekoa halutaan estaa tai hidastaa.

o
o
o
o

4.5.2 Henkiloportit

¢ Aidatulle alueelle kulku mahdollistetaan kayttaen erilaisia henkil®- ja ajoneuvoport-
teja osana aitarakennetta. Portin avulla alueelle kulku rajataan vain henkilGille, joilla
on asianmukainen syy kulkea alueelle. Portin lukituksen ja kulunvalvonnan avulla
kulkuliikennetta alueelle tai yksittaiselle kohteelle pystytaan rajaamaan ja seuraa-
maan, seka hyddyntdmaan turvateknisen valvonnan rajapintana.

e Porttityypin valinnan tulee ominaisuuksiltaan myétailla kohteen turvallisuustasoa
seka valittua aitatyyppia, jotta aitalinjan suojauksen taso olisi yhdenmukainen.

o Esimerkiksi pydroportilla on mahdollista valvoa laitosalueelle kulkua, koska pyoéré-
portti annostelee kulun siten, etta vain yksi henkilo paasee lapi kerrallaan. Kortinlu-
kijalla tai muilla tunnistimilla varustettuna se varmistaa, etta vain luvalliset henkil6t
paadsevat laitosalueelle.

¢ Vierailijoille tarkoitetut portit voidaan varustaa porttipuhelinjarjestelmalla.

e Porttiymparistoissa tulee huomioida myos hatapoistumistiemaaraykset.

e Lumenkasaantuminen tai kertyva jaa ei saa estaa porttiympariston toimintaa. Ta-
man osalta tulee suunnitella riittavat lumenlajityspaikat vesihuoltolaitoksen tontille
ja riittavan etaalle aitalinjasta.

e Kayntiportti / henkiloportti:

o 1-lehtinen kayntiportti (k&sikayttdinen)
o Kulkuaukon leveys: 1100 — 1200 mm
o Kayntiportin korkeudet: 2200-2400 mm
e Pyoroportti:
o Kuumasinkitty terdsrakenne
o Kulkukaytavan leveys min. 60 cm
o Kiertokulma 120 astetta
o Optiona kattovalo seka lammitys
e Suositus minkalaiseen vesilaitoskohteen ymparistoon sovellettavissa:
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o Isot vesihuoltokohteet, joissa velvoitettu tunnistamaan ja yksildimaan alu-
eelle tulijat ja alueelta poistujat.

4.5.3 Ajoneuvoportit

¢ Ajoneuvoporttia valittaessa tulee huomioida aukon leveys, likenteen maara, avau-
tumisnopeus, kohteen turvallisuustaso seka porttiymparistdn talvikunnossapito.
Yleisimmat ajoneuvoportit ovat liukuportti ja taittoportti, jotka molemmat soveltuvat
seka henkilo- etta raskaan liikenteen kayttéon. Portin yhteyteen voidaan asentaa
myo6s puomikoneistoja, jotka nopeuttavat kayttda erityisesti ruuhka-aikoina.

o Erityisen kriittisissa kohteissa voidaan kayttda myds sulkuporttiratkaisua, joka on
kahden portin tai esteen muodostama kulkujarjestely, jossa vain yksi portti voi olla
kerrallaan auki. Sen paatarkoitus on hallita ja turvata ajoneuvojen paasy rajoitetulle
tai suojatulle alueelle.

o Lumenkasaantuminen tai kertyva jaa ei saa estaa porttiymparistdon toimintaa.

e Sahkoisen ajoneuvoportin avautuminen tulee varmistaa myo6s sahkokatkotilan-
teissa. Avautumista voidaan ohjata esimerkiksi kulunvalvontaan liitettyna, kauko-
ohjauksella tai etana.

o Teras ja alumiini

o Useimmiten portit valmistetaan kuumasinkitysta teraksesta tai vahvasta alu-
miinista. Naiden materiaalien etuna on pitka kayttoika ja erinomainen saan-
kestavyys.

¢ Pinnoitteet ja viimeistelyt

o Jauhemaalatut pinnoitteet tarjoavat seka esteettista etta teknista hyotya. Ne
suojaavat porttia korroosiolta ja kulumiselta samalla, kun ulkonakoé voidaan
sovittaa kohteen ilmeeseen.

o Testatut rakenteet

o Kovaan kayttoon suunnitellut liukuportit testataan standardien mukaisesti.
Tama varmistaa, etta ne kestavat seka saan etta mekaanisen rasituksen
vuosikymmenien ajan.

¢ Kulunvalvonnan integrointi

o Kohteiden liukuportit on lahes poikkeuksetta yhdistetty kulunvalvontajarjes-
telmiin. Korttilukijat, rekisterikilven tunnistus tai RFID-teknologia mahdollista-
vat sujuvan ja turvallisen sisdanajon ilman manuaalista valvontaa ja mah-
dollistaa samalla lokitiedot kuluista.

¢ Fyysinen este ja rikosten ennaltaehkaisy

o Korkeat ja vankkarakenteiset liukuportit toimivat tehokkaana esteena luvat-
tomalle sisdanpaasylle. Portin runko ja tayte voidaan raataléida siten, etta
se estaa myos Kiipeamisen

e Tormayssuoja ja hatapysaytys

o Ajoneuvoportit sisaltavat turvamekanismeja, kuten valokennoja ja térmays-
suojia. Naiden avulla estetaan portin sulkeutuminen ajoneuvon tai jalankul-
kijan paalle. Lisaksi hatapysaytyspainikkeet parantavat turvallisuutta poik-
keustilanteissa.

¢ Suositus minkalaiseen vesilaitoskohteen ymparistoon sovellettavissa:

o Kohteet, joihin toteutettu tai toteutetaan aitarakenne, on suositeltavaa tay-
dentaa sitd yndenmukaisella porttirakenteella. Porttirakenteen valinnassa ja
lukitus- tai kulunvalvontaperiaatteissa tulee huomioida mm. se, kuinka aktii-
visesti porttia kaytetdan (esim. aktiivinen laitosalue VS. syrjainen kohde).
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4.5.4 Seinat, katot ja lattiat — rajaavat rakenteet

o Tilaa rajaavat rakenteet, jotka voivat olla kohteen ulkopintoja tai muihin sisatiloihin
rajoittuvia seinia, lattioita tai kattoja. Rakenteiden on kiinnityksineen oltava sellaisia,
ettei tilaan pysty tunkeutumaan rakenteita rikkomatta. Rakenteet tai niiden osat ei-
vat saisi mydskaan olla ulkopuolelta rikkomatta irrotettavissa.

e Seind, katto tai lattiarakenteita ei tyypillisesti vahvisteta erikseen turvallisuustason
korottamiseksi, mutta korkean turvallisuustason kohteissa se tulee ottaa huomioon.

o Rakenteiden vahvistaminen on mahdollista esimerkiksi tdydentamalla ra-
kennekerroksia teras- tai kipsilevyilla, joilla pyritdan estdmaan tai vahintaan-
kin hidastamaan tilaan mahdollisesti kohdistuvia tunkeutumisyrityksia.

o Tama on tyypillista etenkin kohdesuojauksessa, kun tilassa tiedetaan saily-
tettavan kallisarvoista omaisuutta, suojattavaa tietoa, turvallisuuskriittisia
laitteita ja jarjestelmia tai harjoitettavan kriittista toimintaa seka riskienarvi-
oinnin kautta on tunnistettu riski tilaan liittyvassa tunkeutumisessa.

o Etenkin vesihuoltolaitosten rakennukset, jotka ovat laitosalueen ulkopuolella:

o Tulisi katolle kiipeaminen estaa siten, ettei ulkokuoren rakenteita hyédynta-
malla voi rakennuksen paalle kiiveta

o Ulkokuoren materiaali on suositeltavaa olla sellainen, jonka pesu tai ylimaa-
laus olisi helppoa toteuttaa, jos kohdetta on tohritty.

e Lisaksi on hyva huomioida, jos vesihuoltolaitoksen kohteessa on tarpeen toteuttaa
esimerkiksi kahdennetut sdhkdnjakelu- ja tiedonsiirtoyhteydet jatkuvuuden varmis-
tamiseksi, on nama myaos kaapeloitava siten, ettei ne ole tahallaan tai tahattomasti
helposti rikottavissa (kaapelireitit ja hyllyt seka niiden fyysinen suojaaminen).

¢ Suositus minkalaiseen vesilaitoskohteen ymparistéoén sovellettavissa:

o Esimerkiksi yleisesti valvottujen laitosalueen ulkopuolisten kohteiden seina-
rakenteet (kuten kohteet, joiden kautta mahdollisuus vaikuttaa talous-
veden laatuun), jotka arvioidaan mahdollisen ilkivallan tai sabotaasin koh-
teeksi, voidaan suositella varustettavaksi turvaominaisuuksiltaan vahvem-
mat yhtenaiset seinarakenteet, jolloin ikkunoita on syyta valttaa rakenteissa.
Talldin huomioitava myo6s kohteen oven turvaominaisuudet ja murronkesta-

VYys.
4.5.5 Ajoneuvohidasteet ja -esteet

¢ Ajoneuvohidasteet ja -esteet ovat rakenteellisia ratkaisuja, joilla hallitaan ajoneuvo-
likennetta ja estetdan luvaton tai hallitsematon paasy suojatuille alueille ja suojatta-
vaan kohteeseen.

o Paatavoitteena on hidastaa ajonopeuksia ja vahentaa térmaysriskia, estaa lapiajo
tai tunkeutuminen kriittisille alueille tai kohteeseen ja ohjata likenne hallituille rei-
teille, esimerkiksi porttien tai valvontapisteiden kautta.

¢ Kiinteat esteet

o Betoniporsaat, pollarit, teraspalkit — soveltuvat pysyvaan sulkuun
o Siirrettavat esteet
o Nostettavat pollarit tai puomit — joustava ratkaisu tilapaisiin tarpeisiin
¢ Rakenteelliset hidasteet
o Toyssyt, korotetut alueet, ajoradan kavennukset — kaytetdan nopeudenhal-
lintaan

e Ajoneuvohidasteita ja -esteita on suositeltavaa taydentaa heijastimilla tai siten, etta
ne ovat muutoin helposti havaittavissa.

e Suositus minkalaiseen vesilaitoskohteen ymparistoon sovellettavissa:
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o Kiriittisten kohteiden I&heisyydessa, jotka eivat ole aidattu ja joissa ei muu-
toin ole mahdollista esimerkiksi ajoneuvoreittiin vaikuttamalla hidastaa ajo-
nopeuksia seka arvioidaan, etta ajoneuvolla voidaan tahallisesti tai tahatto-
masti aiheuttaa tdrmays suojattavaan kohteeseen.

4.5.6 Ovirakenteet

o Ovet tulisi olla rakenteeltaan sellaisia, joista tunkeutuminen ei ole mahdollista ilman
tydkaluin tapahtuvaa rakenteiden rikkomista. Ovityyppien valinnassa tulee ottaa
huomioon suojattavan kohteen turvallisuustaso, johon liittyy olennaisesti myés muu
kokonaisuus seina-, lattia-, katto- ja ikkunarakenteiden vahvuudesta.

o Ovien osalta tulee huomioida myds saranapuolen suojaus.

¢ Ovihankinnoissa tulee huomioida, etta niille toteutetaan tarvittavat kaapeloinnin
edellyttamat tydstot ja varaukset esimerkiksi kulunvalvonta- ja tai murtohalytysjar-
jestelmaa varten, jotta valtytaan jalkikateen tehtavilta rakenteellisilta muutoksilta.
Jalkikateen tehdyt rakenteelliset muutokset voivat muuttaa oven paloluokitusta.

¢ Oven rakenteen materiaali vaikuttaa sen turvaominaisuuksien vahvuuteen. Turva-
ominaisuuksiltaan vahvat ovet ovat tyypillisesti metallisia.

o Ovityypin turvallisuustaso ja sen kyky kestaa tunkeutumisyrityksia maaritelldan EN
1627 -standardin RC-luokituksilla (RC1-RC6). Mita korkeampi RC-luokka, sita pa-
remmin ovi kestaa murtotyokaluja ja pidempikestoisia murtoyrityksia.

¢ Suositus minkalaiseen vesilaitoskohteen ymparistoon sovellettavissa:

o Esimerkiksi yleisesti valvottujen laitosalueen ulkopuolisten kohteiden ovet
(kuten vesitornit), jotka arvioidaan mahdollisen ilkivallan tai sabotaasin koh-
teeksi, voidaan suositella varustettavaksi turvaominaisuuksiltaan vahvem-
pina murtosuojaovina. Talldin huomioitava myds muu kuorirakenteen koko-
naisuus siten, etta se on yhtenainen murtosuojaoven turvallisuustason
kanssa.

o RC2 ja RC3 ovat yleisimmat luokat, joita kdytetdan kohteissa, joissa vaadi-
taan selvasti parempaa murtosuojausta kuin tavallisessa rakennusovessa.
Tata korkeamman luokituksen ovia kaytetaan 1ahinna erittain korkean suo-
jaustason kohteissa.

4.5.7 lkkunat, aukot ja luukut

o Rakennuksen ikkunat ovat tarkea suunnitella ja suojata siten, ettei niita pystyta rik-
komatta irrottamaan ulkopuolelta seka siten, etta ne ovat sijoitettuina tarpeeksi kor-
kealle tunkeutumisen todennakoisyyden minimoimiseksi.

o Korkeamman turvaluokan kohteissa tulee harkita murtosuojattujen lasielementtien
tarvetta etenkin, jos mahdollinen tunkeutuminen kohteeseen arvioidaan riskiarvi-
ossa todennakoiseksi.

e |kkunoihin liittyen tulee huomioida salakatselun mahdollisuus, ja taten estaa naky-
vyys etenkin sellaisiin tiloihin, joissa kasitelldan salassa pidettavia aineistoja.

o Huomioitavaksi, etta kaikkiin kohteisiin ei ole tarkoituksenmukaista toteuttaa
ikkunoita ollenkaan. Talla ratkaisulla on mahdollisuus hidastaa tai kokonaan
estda mahdollinen tunkeutumisyritys kohteeseen tai ikkunoihin liittyva ilki-
valta.

o lkkunoita on kuitenkin erilaisia vahvuustyyppeja tai niitd on mahdollisuus
vahventaa erilaisilla suojakalvoilla. Lisaksi ikkunoita on mahdollista valvoa
turvatekniikan avulla.

o Rakennuksessa olevat aukot kuten esimerkiksi katto- ja ilmastointiluukut tulee
suunnitella siten, ettd kulku naiden aukkojen dareen tapahtuu vain valvotuista ti-
loista. Vaihtoehtoisesti aukot suojataan esimerkiksi teraksisin kalterein.
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o Aukkoja ja luukkuja on mahdollista valvoa turvatekniikan avulla.

o Luukkujen osalta tulee huomioida myds saranapuolen suojaus.

o |kkunoissa ja aukoissa kaytettava standardi on SFS-EN 1627.

o Lisaksi aukkojen ja luukkujen osalta tulee huomioida esimerkiksi jyrsijdiden ja pien-
elaimien tunkeutumisen estdminen, koska ne voivat aiheuttaa rakenteellisia vauri-
oita, hygieniariskia ja toiminnan keskeytymista. Kyseista riskia voi hallita mm. seu-
raavin keinoin:

o Tiheasilmaisten metalliverkkojen (ruostumaton teras, joka kestaa jyrsintaa)
asennus luukkuihin, tuuletusaukkoihin tai kaapelilapivienteihin

o Ovien ja luukkujen tiivistys hyddyntaen harjalistoja, metallipelteja ja tiiviste-
massoja, jolloin pienetkin raot saadaan umpeen

o Yleinen rakenteiden, suojaverkkojen ja tiivisteiden tarkastus ja kunnossa-
pito, jolloin mm. havaitut halkeamat ja raot korjataan tai suojataan

¢ Suositus minkalaiseen vesilaitoskohteen ymparistoon sovellettavissa:

o Etenkin kohteet, joiden kautta on mahdollisuus vaikuttaa talousveden laa-
tuun, tulee erityisesti suojata elainten aiheuttamilta terveys- ja hygieniaris-
keiltd seka asiattomien tunkeutujien aiheuttamilta sabotaasi- tai ilkivaltaris-
keilta.

4.5.8 Valaistus

¢ Riittdvan voimakas, tasalaatuinen seka muilta ominaisuuksiltaan sijoitettavaan toi-
mintaymparistdon tarkoituksenmukainen valaistus on yksi keskeisista rakenteelli-
sen suojauksen komponenteista. Valaistus on sellaisenaan tehokas keino muun
muassa rikollisuuden seka vaaratilanteiden ehkaisemiseksi. Merkittava vaikutus
silla on etenkin tapaturmien ennaltaehkaisemisessa.

o Lisdksi valaistusta voidaan hyddyntaa tehokkaasti osana muita turvajarjestelmia in-
tegraatioiden avulla esimerkiksi niin, ettd murtoilmaisu- tai kulunvalvontajarjestel-
man halytys ohjaa valaistuksen halyttaville alueille, mik& voi osaltaan hairita mah-
dollista tunkeutujaa tai jopa saada tdman peraantymaan aikeistaan.

o Voidaan toteuttaa myds liiketunnistukseen tai hamarakytkimeen perustuen.

e Suositus minkalaiseen vesilaitoskohteen ymparistoon sovellettavissa:

o Valaistus on verrattain kustannustehokas tapa toteuttaa fyysisen turvallisuu-
den tukitoimintoja ja sitd onkin suositeltavaa hyddyntaa monenlaisissa koh-
teissa ja laitosalueella. Etenkin kohteissa, joissa ei ole aktiivista toimintaa tai
kulkua, on valaistusta suositeltavaa ohjata liiketunnistukseen perustuen.

4.5.9 Kyltit seka kielto- ja varoitusmerkit

o Kylttien tehtdva on ennaltaehkaista oikeudetonta kulkua ja ohjata liikkkumista laitok-
sen alueella tai suojattavan kohteen laheisyydessa. Ne eivat fyysisesti esta tunkeu-
tumista, mutta toimivat selkeana viestina alueiden rajoista, kayttooikeuksista ja ris-
keista. Nain ne tukevat fyysisia suojauskeinoja (kuten aidat) ja turvajarjestelmia.

e Tarkoituksena:

o Alueiden rajojen korostaminen ja kulun ohjaus
o Kameravalvonnasta ilmoittaminen (lakisdateinen velvoite)
o Riskien ja vaarojen ennalta ehkaisy

o Kayta selkeitd symboleja ja standardoituja vareja (punainen = kielto,
keltainen = varoitus, sininen = ohje).

o Sijoita kyltit nakyville paikoille, kuten sisdankaynteihin, portteihin ja riskialueiden ra-
jalle.

¢ Huolehdi kylttien ajantasaisuudesta ja kunnosta.

e Suositus minkalaiseen vesilaitoskohteen ymparistoon sovellettavissa:
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o Laitosalueen rajat tulisi selkeasti merkita ohjaus- tai kielto- ja varoituskyltein
o Kaikki kohteet tai alueet, jossa kameravalvontaa toteutetaan, tulee siita il-
moittaa kyltein

Tiivistetysti: Rakenteellisen suojauksen periaatteet

o Tarkoitus: Fyysisen turvallisuuden tavoitteena on estaa, hidastaa ja havaita luva-
ton paasy suojattuihin alueisiin ja tiloihin seka ehkaista pienelainten paasy vesi-
huoltokohteisiin, koska ne voivat aiheuttaa terveys- ja hygieniariskeja.

¢ Rakenteellinen suojaus: Materiaalivalinnat tai kaytettyjen rakenteiden vahvistami-
nen toteutetaan siten, ettd tunkeutuminen vaatii tyOkaluja ja aikaa. Rakenteellinen
suojaus toteutetaan niin, etta se estda myds elainten ja pieneldinten kulkeutumisen
vesihuoltokohteeseen.

o Alueelliset ratkaisut: Aidat, portit, ajoneuvohidasteet sekd ohjauskyltit rajaavat ja
ohjaavat likkumista seka vahentavat riskia luvattomasta tunkeutumisesta.

o Valaistus: Riittava ja oikein sijoitettu valaistus tukee valvontaa ja vahentaa rikos-,
tapaturma- ja ilkivaltariskeja.

o Kehasuojausmalli: Vydhykkeellinen rakenteellinen suojaus toimii parhaiten yh-
dessa teknisten turvajarjestelmien kanssa.

o Periaate: Kaikki rakenteelliset suojausratkaisut suunnitellaan riskiperusteisesti ja
ne muodostavat yhtenaisen, tarkoituksenmukaisen kokonaisuuden.

4.6 TURVATEKNIIKAN JARJESTELMAT

Etenkin kohteet, joissa voidaan olettaa, ettd vasteaika on hyvinkin pitkd (miehittdmétté-
maét kohteet, kohteen fyysinen sijainti jne.), tulee huomioida sellaisen turvatekniikan va-
linta, jolla voidaan todentaa kohteen tila tai halytyksen aiheuttama tekija. Esimerkiksi
kameravalvontajarjestelmalla on mahdollisuus reaaliaikaisesti tai jalkikateen todentaa
hairién aiheuttaja ja se onkin suositeltava valvontakeino, jos se on mahdollista toteut-
taa kustannustehokkaasti (mm. sahkdnsyo6tto, tietoliikennevaatimukset). Aikaleiman
kaytto tallennuksessa on olennaisen tarkea apuvaline poikkeamien selvityksessa. Li-
saksi erilaisilla halytysjarjestelmilld on mahdollisuus todentaa kohteen tila ja halytykset
on mahdollista siirtdad oman vesihuoltolaitoksen yhteyshenkildiden liséksi palveluntarjo-
ajalle, joka voi halytyksen tullessa kayda tarkastamassa kohteen tilan, jos nain on vel-
voitettu.

4.6.1 Kameravalvontajarjestelmat

o Kameravalvontajarjestelman tarkoituksena on valvoa sille ennalta suunniteltuja val-
vonta-alueita tai kohteita. Kameravalvontaa voidaan hyédyntaa turvallisuustapahtu-
miin liittyvan valvonnan lisaksi vesihuolto- ja jatevedenpuhdistusprosessien valvon-
nassa seka analytiikan tuottamisessa. Valvonta-alue suunnitellaan riskiperustei-
sesti kohteen kayttétarkoitus, luonne ja suojattavat arvot huomioiden.

o Kameravalvontajarjestelma koostuu tyypillisesti:

o tallentimesta tai videohallintaohjelmistosta,
o verkkokytkimista seka
o valvontakameroista.

o Kameravalvontajarjestelmaan liittyvien laitteiden valinnassa, seka niihin liittyvien
teknisten vaatimusten maarittelyssa on tarkeaa huomioida toimintaymparistoon liit-
tyvat muuttujat, kuten esimerkiksi:

o saa- ja valoisuusolosuhteet,

o ymparisto ja kasvillisuus,

o valvonta-alueen laajuus,

o tarvittava valvontakuvan tarkkuus (yleiskuva/tunnistuskuva/yksildintikuva).

48




Vesihuollon fyysisen turvallisuuden opas

o Kameravalvontajarjestelman paatarkoituksena on saada joko reaaliaikaista tai tal-
lentavaa (tai molempia) kuvamateriaalia maaritellylta alueelta. Kuvaa hyddynne-
taan tyypillisesti turvallisuustapahtumiin reagoimiseksi. Kuvan antaman tilannetie-
don perusteella voidaan esimerkiksi Iahettaa tapahtumapaikalle vartiointiliikkeen
edustaja. Tallennemateriaalia voidaan hyodyntaa tapahtumaketjujen selvittamiseen
ja todentamiseen jalkikateen.

¢ Kameravalvonnassa voidaan hyédyntdd mm. seuraavia ominaisuuksia tai laitteis-

toja:
@)
@)

Kiinted kamera (kuvaa maaritettya valvonta-aluetta)

PTZ-kamera (liikuteltava, etdohjattava kamera — voidaan maarittaa esim.
automaattisia valvontakierroksia)

IR-kamera (infrapunakamera, "lampokamera” — voidaan hyddyntaa erityi-
sesti mm. pimeassa tai haastavissa sdaolosuhteissa. Voidaan yhdistaa ta-
valliseen valvontakamerakuvaan, jolloin saadaan seka visuaalinen etta |am-
pdkuva)

ANPR-kamera (rekisterikilventunnistuskamera)

Radar (valvontakameran rinnalla kaytettava tutka (radar, lisalaite), jonka tar-
koituksena on havaita liiketta ja kohteita myds olosuhteissa, joissa valvonta-
kameran nakyvyys on heikko (esim. pimeys, sumu, sade) )

Drone (likkuva valvontayksikk®). Suomessa on kaytdssa droneja seka ro-
bottikoptereita, joita voidaan kayttaa liikkuvina valvontakameroina. Ihmisen
on ohjattava kumpaakin laitetta.

= Dronea ohjataan tyypillisesti ohjaimen avulla, robottikopteria taas on
mahdollista valvoa myos etana.

= Robottikopteri eroaa droneista silla, etta sen avulla on mahdollista
seurata havaittuja droneja ja vaikuttaa niiden liikkeisiin signaalihdirin-
nalla.

» Suomen lainsdadanto ei toistaiseksi mahdollista muunlaista vaikutta-
mista (esim. pudottaminen, verkon heittdminen dronen paalle).

» Lentavien laitteiden kaytdssa on huomioitava, etta niiden kayttdon
liittyy tiettyja rajoitteita eikd kaikilla alueilla saa niita lennattaa. Tra-
ficomin Droneinfo-sivusto tarjoaa kattavasti tietoa aiheesta.

Analytiikka (Ohjelmistoja ja algoritmeja, jotka kasittelevat kameran tuotta-
maa kuvaa automaattisesti ja tuottavat siitd hyodyllista tietoa. Tarkoitus on
parantaa valvonnan tehokkuutta ja vahentdd manuaalista ty6ta.)

» Hyoddynnettavissa esimerkiksi virtuaaliaitojen luomisessa
Puhe-/kuulutusyhteys valvottavaan kohteeseen, jonka avulla mahdollisuus
reagoida valittdbmasti kameravalvonnalla havaittuun poikkeavaan tilantee-
seen, kuten tunkeutumisyritykseen.

e Valvonta-alueet

O

O

Yleiskuvan kameralla on tarkoitus kuvata nimensa mukaisesti yleisesti alu-
etta, joka halutaan kameravalvonnan piiriin. Esimerkiksi:

= Kiinteistdjen ulkokuori ja sen seinustat

» Laajat piha- seka pysakointialueet
Tunnistuskuvan kameran tarkoituksena on havaita valvotulla alueella sellai-
sella tarkkuudella tapahtuva asia, henkild, esine tai ajoneuvo, jotta valvonta-
kuvan perusteella voidaan tunnistaa esimerkiksi vaatetuksen vari seka ta-
pahtumien tarkka kulku. Esimerkiksi:

=  Kaytavat

» Sisdankayntien edustat

= Kriittisten kohteiden tai tilojen valiton laheisyys
Yksil6intikuvalla tarkoitetaan kameraa, jonka tekniset ominaisuudet mahdol-
listavat tarkan valvontakuvan halutusta valvonta-alueesta siten, etta val-
vonta-alueella liikkuvat henkilét sekd ajoneuvot voidaan yksildida.
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» Henkilo- ja ajoneuvoportit
= Kiriittisten kohteiden sisaankaynnit
o Tietosuoja-asetuksen huomioiminen kameravalvonnassa

o Kameravalvonnasta tulee ilmoittaa

o Kameravalvontaan liittyen tulee tuottaa kirjallinen kuvaus vesihuoltolaitok-
sen tekemasta henkilttietojen kasittelysta, eli rekisterinpitédjan seloste késit-
telytoimista. Seloste kasittelytoimista tulee tehda aina, kun henkildtietojen
kasittely ei ole satunnaista.

o Seloste on laitoksen sisdinen asiakirja, eika se ole suoraan tarkoitettu kay-
tettavaksi rekisteroityjen informointiin, mutta sita voidaan hyédyntaa rekiste-
réidyille suunnatun informaation tuottamisessa.

o Rekisterinpitdja on kameravalvontajarjestelman "omistaja”, eli useimmiten
kameravalvonnan toteuttamisesta vastaava vesihuoltolaitos, ja taten paa-
vastuussa henkilttietojen kasittelyn lainmukaisuudesta ja yksildiden oikeuk-
sista.

o Kameravalvonnan toteuttamista ohjaa useat lait, joihin on viitattu myos op-
paan erillisessa liitteessa ”Liite 1 — Ohjaavat muut asiakirjat”.

Tiivistetysti: Kameravalvontajarjestelmat

o Tarkoitus: Kameravalvonta valvoo ennalta maariteltyja alueita turvallisuu-
den ja prosessien hallinnan tueksi.

¢ Rakenne: Jarjestelma koostuu tallentimesta/videohallintaohjelmistosta,
verkkokytkimista ja kameroista, joiden valinta perustuu riskiperusteiseen
suunnitteluun ja olosuhteisiin.

o Kaytto: Tuottaa reaaliaikaista tai tallennettua kuvaa tapahtumiin reagoi-
miseksi ja jalkiselvityksiin.

e Tehostaminen: Erilaiset kameratyypit, lisalaitteet (esim. PTZ-, IR-, ANPR-
kamerat, dronet) ja analytiikka parantavat valvonnan tarkkuutta ja tehok-
kuutta.

o Lakisaateisyys: Toteuttamista ohjaa mm. Yleinen tietosuoja-asetus
(GDPR), Tietosuojalaki, Laki yksityisyyden suojasta tydelamassa.

4.6.2 Kulunvalvontajarjestelmat

o Kulunvalvontajarjestelma on tilaturvallisuusjarjestelma, jonka tarkoitus on maaritella
kulkuoikeudet henkildille kiinteistossa liikkumiseksi, seka estaa luvattomien henki-
I6iden paasy suojattuun tilaan. Lisaksi jarjestelmalla on mahdollista valvoa ovien ti-
laa (auki/kiinni) yhdessa rikosilmoitinjarjestelman kanssa.

¢ Kulunvalvontajarjestelman aktiivinen, ajantasainen ja ammattitaitoinen hallinnointi
vaikuttaa merkittavasti kulunvalvontajarjestelman vaikuttavuuteen.

o Jarjestelman hallinnointiohjelmistossa voidaan laatia kulkuoikeusryhmia ja -alueita,
nimeta eritasoisia oikeuksia henkildille, valvoa lokitietoja ovien menneista kuluista
seka valvoa ovien tilatietoa ja asettaa oville aikaohjelmia. Aikaohjelmilla maaritel-
laan esimerkiksi se, milloin ovien kulku aiheuttaa halytyksen tai onko ovien mootto-
rilukko tarvetta avata kokonaan paasyn helpottamiseksi.

o Kulunvalvontajarjestelma koostuu tyypillisesti:

o Palvelimesta, tai useammasta yhdistetysta palvelimesta

Keskuslaitteesta, eli vaylaohjaimesta

Ovikohtaisista ovi/paateohjaimista

Kulunvalvonnan lukijoista

Kulkutunnisteista ja avaimista

o Kytkimista
¢ Kulunvalvonnassa voidaan hyédyntdd mm. seuraavia laitteita tai ominaisuuksia:

O
O
O
@)
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Tavallinen kulunvalvontalukija
PIN-koodilukija (2-vaiheinen tunnistautuminen: kulkutunniste & PIN-koodi —
suositeltava etenkin ulkokuorella ja kriittisissa kohteissa)

» PIN-koodilukijat voidaan varustaa ndkdsuojauksella, jonka tarkoituk-

sena on esta3 asiattomia ndkemasta nappailtadvaa koodia

Biometriset lukijat (kulkuoikeus todennetaan biometrisen tunnisteen, kuten
sormenjaljen-, danen-, iiriksen-, kasvojen rakenteen tai kammenen veri-
suonten avulla. Huomioitava mm. korkeammat kustannukset perinteisiin lu-
kijoihin verrattuna ja GDPR-vaatimukset)
Kulkutunniste, esimerkkeja:

» Fyysinen kulkutunniste, kuten kortti tai tagi

= Mobiiliavaus (puhelimeen liitetty)

= Biometrinen tunniste
Salausteknologia (tunnistiminen ja lukijoiden seka lukijan ja keskuslaitteen
valinen viestintad on salattua salausavaimella)

e Huomioitava lukijoiden valinnassa

©)
@)
@)
@)

O

Nykyaikainen teknologia

Organisaatiokohtaiset applikaatiot (salaustiedostot)
Riittava salaus (vahintdan AES 128)

Soveltuvuus kayttéymparistoon (IP- ja kayttolampaotilat)
Asennusmahdollisuudet (ovi- vai seinapintaan)

e Tietosuoja-asetuksen huomioiminen kulunvalvonnassa

@)

Kulunvalvontaan liittyen tulee tuottaa kirjallinen kuvaus vesihuoltolaitoksen
tekemasta henkildtietojen kasittelysta, eli rekisterinpitédjén seloste kasittely-
toimista. Seloste kasittelytoimista tulee tehda aina, kun henkilotietojen kasit-
tely ei ole satunnaista.

Tiivistetysti: Kulunvalvontajarjestelmat

Tarkoitus: Kulunvalvonta maarittelee kulkuoikeudet ja estaa luvattoman
paasyn suojattuihin tiloihin. Liséksi voidaan valvoa ovien tilaa ja yhdistaa se
rikosilmoitinjarjestelmaan. Mahdollisuus luoda aikaohjelmia ovien auki- ja
kiinniololle.

Hallinta: Ajantasainen ja ammattitaitoinen hallinnointi on keskeista jarjestel-
man tehokkuudelle. Ohjelmistossa voidaan luoda kulkuoikeusryhmia, hallita
lokitietoja ja asettaa aikaohjelmia ovien toiminnalle.

Rakenne: Jarjestelma koostuu palvelimista, keskuslaitteista, ovikohtaisista
ohjaimista, lukijoista, kulkutunnisteista ja kytkimista.

Tunnistautuminen: Kaytdssa voi olla mm. PIN-koodit, biometriset tunnis-
teet, erilaiset fyysiset kulkutunnisteet ja mobiiliavaus seka monivaiheinen
tunnistautuminen.

Lakisaateisyys: Tietosuoja-asetuksen mukainen seloste kasittelytoimista
tulee tehda aina, kun henkilétietojen kasittely ei ole satunnaista.
Virtaldhteen tarve: Jarjestelma tarvitsee virtalahteen. Varavoimaratkaisu
pidentdd kayttdaikaa sdhkodkatkon sattuessa. Osa jarjestelmista toimii sah-
kdkatkon aikana offline-tilassa ja sallii kulkemisen rajatulle maaralle tunnis-
teista, joilla on hiljattain kuljettu ovista. Virran loppuessa ovien lukitus toimii
ennalta maaritettyjen asetusten mukaan (avautuu / pysyy sahkojen katke-
tessa). Varautumisen kannalta on tarkeaa selvittaa ennalta paakaytta-
jalta/jarjestelman asentajalta, miten jarjestelma on ohjattu toimimaan ja huo-
mioida se suunnitellessa liikkkumista hairictilanteen aikana.
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4.6.3 Murtohalytysjarjestelmat

Murtohalytysjarjestelma on yleistermi jarjestelmalle, joka havaitsee murron, ilkival-
lan tai muun halytettavan tapahtuman. Murtohalytysjarjestelma tunnetaan myos ter-
meilla:

o Rikosilmoitinjarjestelma

o Tunkeutumisen ilmaisujarjestelma

o Murtoilmaisujarjestelma

o Halytysjarjestelma

Paatarkoituksena on valvoa tilaa, rakennusta, aluetta tai aitalinjaa erilaisin ilmai-
simin. Jarjestelman kaytto perustuu halytyksen ilmaisuun ja halytyksen siirtoon.
Halytystiedolla on mahdollista laukaista murtohalytysjarjestelmaan kytkettavia si-
reeneja, turvavalaistuslaitteita tai muita laitteita, joilla saadaan aikaan paikallinen
halytys.

Murtohalytysjarjestelman ilmaisimista voidaan valittda halytystieto jarjestelmaa val-
vovalle taholle, kuten esimerkiksi vartioimisliikkeelle tai paikalliselle valvomolle.
Jarjestelma koostuu tyypillisesti:

o keskuslaitteesta,

o halytyksensiirtolaitteesta ja

o ilmaisinkannasta, kuten:

= liikeilmaisin,
kuunteleva lasirikkoilmaisin,
runkoaani- ja tarinailmaisimet,
vesivuotoilmaisimet,
rydsto- ja hatakutsuilmaisimet,
linjailmaisimet,
aitavalvontajarjestelmat.
lidar-tutkat,
sireenit ja vilkut
Murtohalytysjarjestelméassa voidaan hyédyntdd mm. seuraavia laitteita tai ominai-
suuksia:

o Magneettikosketin (ovien, porttien, ikkunoiden ja rakenteellisten aukkojen
kuten huolto- ja savunpoistoluukkujen auki-/kiinniolon valvonta)

o Liikeilmaisin (antaa halytyksen valvottavassa tilassa tapahtuvasta liikkeesta
— reagoi liikkuvaan lammonlahteeseen (passiivinen infrapunailmaisin) tai
reagoi ilmaisinparin valilla kulkevien mikroaaltojen katkeamiseen (mikroaal-
toilmaisin) tai yhdistelmailmaisimet.

o Lasirikkoilmaisin (antaa halytyksen ikkunan tai muun lasirakenteen rikkoutu-
misesta)

o Aitalinjailmaisimet (usein toteutettuna joko maan alla, sen pinnalla tai aitaan
kiinnitettyna kulkevalla kaapelilla, jonka ylittdmisestd muodostuu halytys, tai
vaihtoehtoisesti linjailmaisinpareilla, jotka reagoivat infrapunalla tai mikroaal-
loilla muodostettavan linjan katkeamiseen)

Murtohalytysjarjestelmat luokitellaan standardin SFS-EN 50131 mukaan luokkiin 1-
4. Luokissa 1-2 saa hyddyntaa kauttaaltaan langattomia ilmaisimia. Luokassa 3
langattomia ilmaisimia saa hyddyntaa ainoastaan kohdevalvonnassa ja halytyspai-
nikkeissa. Luokassa 4 langattomia ilmaisimia ei sallita.

o Vesihuollon perustason kohteissa suositellaan vahintaan EN50131 luokka
(grade) 2 murtoilmaisujarjestelmaa.

o Vesihuollon korotetun tason kohteissa suositellaan vahintaan EN50131
luokka (grade) 3 murtoilmaisujarjestelmaa.
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Tiivistetysti: Murtohalytysjarjestelmat

e Tarkoitus: Valvoo tiloja, rakennuksia, alueita tai aitalinjoja ilmaisimilla ja va-
littda halytyksen eteenpain. Halytys voi laukaista sireeneja, turvavalaistusta
tai muita paikallisia halytyslaitteita.

o Halytyksen siirto: Halytystieto voidaan valittaa valvovalle taholle, kuten
vartioimisliikkeelle tai paikalliselle valvomolle.

¢ Rakenne: Jarjestelma koostuu keskuslaitteesta, halytyksensiirtolaitteesta ja
ilmaisimista.

¢ limaisintyypit: Esimerkiksi magneettikosketin (ovet, ikkunat, luukut), liikeil-
maisin (lAmpd/mikroaallot), lasirikkoilmaisin seka aitalinjailmaisimet (kaa-
peli- tai infrapuna-/mikroaaltolinja).

4.6.4 Elektromekaaniset lukitusjarjestelmat

Kevyt kulunhallinta- ja lukitusjarjestelma, jonka avulla mahdollistetaan kulkuoikeuk-
sien hallinta seka lokitietojen keraaminen ovista kulkemisesta

o Mahdollistaa valmistajasta ja toteutustavasta riippuen ovien tilatiedot, kulku-
tapahtumista lokitiedot seka keskitetyn avainten kulkuoikeuksien hallinnan
verkkokayttoliittyman kautta.

Tyypillisesti Suomen markkinoilla saatavilla olevissa elektromekaanisissa lukitusjar-
jestelmissa on seuraavat ominaisuudet:

o llman sahkoa toimivat avainpesat

o Lukoston hallinta digitaalisen ohjelmiston kautta.

Paakayttaja pystyy hoitamaan suurimman osan lukoston hallinnointiin liittyvista teh-
tavista.

o Avausvalinevaihtoehtoja ovat perinteisen fyysisen alyavaimen lisaksi alypu-
helinsovellus, kulkutunniste ja PIN-koodi.

o Kadonneet avaimet voidaan deaktivoida, jolloin lukitukset eivat vaadi kor-
keakustanteista uudelleensarjoittamista.

o Avaimiin asetettuja kulkuoikeuksia on helppo muuttaa, joten avainten kulku-
oikeuksien paivittaminen tai vaihtaminen kayttajalta toiselle onnistuu vai-
vatta paikasta riippumatta alypuhelinsovelluksen kautta

o Avainten kulkuoikeuksien paivitys on mahdollista my6s manuaalisella avain-
hallintapisteella, seindan kiinnitettavassa yksikossa ja kayttamalla paivitta-
vaa lukijaa.

o Elektromekaaniset avaimet eivat yleensa vaadi virtalahdetta, joskin osa toi-
mii paristolla.

Riippulukkoja on my0s saatavilla elektromekaanisella lukitusjarjestelmalla. Talldin
koko laitoksen lukituskanta on mahdollista paivittda yhtenevaiseksi, mika on suosi-
teltavaa etenkin laajemmissa laitoskokonaisuuksissa.

4.6.5 Mekaaniset lukitusjarjestelmat

Mekaaniset lukitusratkaisut ovat hankintakustannukseltaan edullisin tapa toteuttaa
lukitusratkaisu verrattuna kulunvalvontajarjestelmiin ja elektromekaanisiin lukitusjar-
jestelmiin. Lukitusratkaisu ei vaadi erillisia lisensseja, kaapelointeja tai virtalahteita
toimiakseen.

Mekaaninen avainpesa on mahdollista varustaa ovikytkimella, jolloin saadaan tieto
onko ovi auki vai kiinni. Ovikytkin ei kuitenkaan anna tietoa siitd kuka on ovesta kul-
kenut.

Vaatii manuaalista hallinnointia, eli erillisen kirjanpidon jokaisen avaimen haltijasta
seka avainten sarjoituksen eri lukkoihin.
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Mikali avaimen haltija kadottaa avaimensa, kasvaa riski lukituksen eheydesta, ka-
dotetun avaimen vaarinkayton vuoksi.

o Uusien avainten tilaus seka olemassa olevien lukkojen uudelleensarjoitus
vaativat aina tilauksen tehtaalta sekad lukkosepan suorittaman asennustyon.

o Mekaanisen jarjestelman avaimen katoaminen tarkoittaa aina olemassa ole-
vien lukkojen uudelleensarjoitusta kulkemisen estamiseksi eli kdytannodssa
lukkosepan kayntia kohteella.

Huomioitava, ettd mekaaniseen lukitusratkaisuun liittyy sen patentin voimassaolo-
aika.

o Patenttisuojauksen paattyminen tarkoittaa sita, ettd vanhentuneen lukoston
avaimia on mahdollista kopioida malliavaimen perusteella esimerkiksi suuta-
rilla, jolloin avainhallinnan kontrolli katoaa eika voida varmuudella tietaa,
kuinka paljon kohteiden avaimia on kaytéssa ja minkalaisilla tahoilla niita on
hallussa.

Lukitustekniikka on vuosien aikana kehittynyt, minka takia vanhimpia lukkoja (en-
nen vuotta 2010 asennettuja) ei valttdmatta ole mahdollista paivittdad suoraan mo-
derniin lukitusjarjestelmaan johtuen eri ikaisten jarjestelmien yhteensopi-
vuuseroista. Kaytanndssa tdma voi tarkoittaa sita, ettéd oven lukituspisteen koko va-
rustelu (lukkorunko, avainpesa, painikkeet, mahdollinen oven tydsto) tai jopa koko
ovi on vaihdettava. Lisaksi on syyta huomioida ovet, joissa mahdollisesti voi olla as-
bestia. Tallaisten ovien turvallinen tydsto vaatii erityista ammattiosaamista.

Ennen lukitusjarjestelmien saneerausta on tarkeaa kartoittaa kaikkien uusittavien
lukituspisteiden maara ja niiden varustelun nykytilanne, kuten:

o ovimalli (umpiovi/profiiliovi/palo-ovi)

oven kunto

oven nykyisen lukkorungon ja avainpesan malli
avainpesien puoleisuus (yksi- vai kaksipuoleinen)
oven avaustoiminto (painike vai vedin)
mahdolliset varmuuslukot

O O O O O

Lukitusjarjestelmien keskeiset erot

Hallinta: Elektromekaaninen tarjoaa digitaalisen ja keskitetyn hallinnan, mekaani-
nen vaatii manuaalista kirjanpitoa.

Tieto ja seuranta: Elektromekaaninen keraa lokitietoja ja ovien tilatietoja, mekaani-
nen ei.

Joustavuus: Elektromekaaninen mahdollistaa kulkuoikeuksien nopean muokkauk-
sen ja avainten kuolettamisen, mekaaninen vaatii fyysisia toimenpiteita ja uudel-
leensarjoittamista.

Kustannukset: Mekaaninen on hankinnassa edullisempi, mutta ylldpidossa riskialt-
tiimpi; elektromekaaninen vaatii enemman investointia, mutta vahentaa hallinnolli-
sia riskeja.

Virtalahteen tarve: Jarjestelmasta riippuen elekromekaaniset avaimet joko saavat
tarvitsemansa virran toimii lukon avausliikkeesta tai toimivat paristolla. Tama patee
myos lukkopesiin; osa toimii ilman sahkéa, online-lukijat ja koodilukot tarvitsevat vir-
talahteen. Virrattomat lukkopesat ja avaimet toimivat myos sahkokatkon aikana,
sahkdtoimisen lukon toimintaa voi turvata akkuvarmennuksella. Varautumisen kan-
nalta on tarkeaa selvittda ennalta paakayttajalta/jarjestelman asentajalta, miten jar-
jestelma on ohjattu toimimaan ja huomioida se suunnitellessa liikkumista hairidtilan-
teen aikana.

Lukitusjarjestelman valintaan vaikuttavat lukittavan kohteen kriittisyys, lukon arvioidut
kayttomaarat seka kohteen sijainti.
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4.6.6 loT-sensorit

loT-sensoreiden tarkoituksena on valvoa ennalta maariteltyja kohteita ja olosuhteita
seka havaita turvallisuuteen liittyvia poikkeamia kustannustehokkaasti. Niita voi-
daan hyddyntaa esimerkiksi luukkujen, ovien ja porttien kiinni- tai aukiolon valvon-
nassa, jolloin voidaan korvata tai tdydentaa perinteisiad kaapeloituja murtoilmaisujar-
jestelmia.
Lisdksi sensoreita voidaan kayttaa vesihuolto- ja jdtevedenpuhdistusprosessien
seurannassa, ymparistdolosuhteiden valvonnassa seka analytiikan tuottamisessa.
Valvonta toteutetaan riskiperusteisesti kohteen kayttotarkoitus, kriittisyys ja toimin-
taymparistd huomioiden.
loT-sensorijarjestelma koostuu tyypillisesti:
o Sensoreista, jotka mittaavat tai havaitsevat esimerkiksi:
* Luukun tai oven asennon (kiinni/auki)
= Lampdtilan, kosteuden, paineen, virtausnopeuden
= Veden laadun (pH, sameus, johtokyky)
o Tietoliikennekomponenteista (esim. LoRaWAN, NB-loT, Wi-Fi)
o Tietojen keruu- ja hallintajarjestelmasta (gatewayt, pilvipalvelut, analytiikka-
ohjelmistot)
Sensorien valinnassa ja teknisten vaatimusten maarittelyssa on tarkeaa huomioida:
o Valvottavan kohteen luonne (esim. kriittinen luukku, portti, tekninen tila)
o S&a- ja ymparistdolosuhteet (lAmpdtila, kosteus, korroosioriski)
o Tietoliikenneyhteyksien luotettavuus ja kantama
o Virransyottd ja huoltovali (paristokayttdiset vs. verkkovirta)
o Tarvittava reagointinopeus ja halytysjarjestelman integraatio.

Tiivistetysti: loT-sensorit

Tarkoitus: loT-sensorit valvovat kriittisia kohteita ja havaitsevat poikkeamia, kuten
luukkujen kiinni-/aukiolon, kustannustehokkaasti verrattuna kaapeloituun murtoil-
maisujarjestelmaan.

Hallinta: Sensorit valittavat tiedon langattomasti hallintajarjestelmaan (esim. pilvi-
palvelu tai valvomo), jossa dataa hyddynnetaan halytyksiin, analytiikkaan ja tilanne-
kuvan yllapitoon.

Rakenne: Jarjestelma koostuu sensoreista (esim. asento-, lampdtila-, kosteusantu-
rit), langattomasta tiedonsiirrosta (esim. LoRaWAN) ja tietojen hallinta- seka haly-
tysjarjestelmasta.

Keskeiset huomioitavat tekijat: Kohteen kriittisyys, ymparistdolosuhteet, tietolii-
kenneyhteyksien luotettavuus ja virransyotto.

Hyodyt: Tilannetieto, automaattiset halytykset ja joustava asennus ilman kaape-
lointia.

Tyypilliset kayttokohteet: Luukut, venttiilit, tekniset tilat, pumppaamot ja vedenot-
tamot.

4.6.7 Tiedonkeruualustat tiedon koontiin ja tilannekuvan ylléapitoon

Tiedonkeruualustojen paatavoitteet ja yleisimmat ominaisuudet:

o Yhdistaa hajautetut tiedot: Keraa automaattisesti eri turvajarjestelmien, sen-
soreiden ja laitteiden tuottaman datan yhteen hallintandkymaan — olipa kyse
laajasta laitosalueesta tai useista fyysisesti erillisista kohteista.

o Alykas ohjaus ja automaatio: Hyédyntaa kerattya dataa ohjatakseen jarjes-
telmia ja prosesseja automaattisesti, mika parantaa reagointikykya ja va-
hentdd manuaalista tyota.
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Reaaliaikainen valvonta: Monitoroi jarjestelmien tilaa seka operatiivisesti
etta teknisesti, mahdollistaen nopean hairidnhallinnan ja ennakoivan kun-
nossapidon.

Automaattinen rekisterdinti: Luo kattavan jarjestelma- ja laiteluettelon kai-
kista liitetyistd komponenteista, mika helpottaa omaisuudenhallintaa ja vesi-
huoltolaitoksen sisaisia auditointeja.

Tietoon perustuva paatdksenteko: Tarjoaa reaaliaikaisen Bl-raportoinnin ja
analytiikan, jotka tukevat strategista suunnittelua ja operatiivista optimointia.

e Huomiona, ettd palvelualustan kayttoonotto vaatii riittavat henkildresurssit, jotta:

O
@)

O

Alusta saadaan tavoitteen mukaisesti toimintaan

Data kerataan halutuista jarjestelmista ja oleelliset toiminnallisuudet tunnis-
tetaan

Toimintaa voidaan tehostaa ja tilannekuvaa yllapitaa

o Tiedonkeruualustan kayttéonotto edellyttda toiminnan ymmarrysta ja suunnittelua,
mutta panostus palkitsee mydhemmin reaaliaikaisella ja kattavalla tilannekuvatie-
dolla, joka tehostaa poikkeamien tunnistamista seka tukee paatdoksentekoa ja hai-
ridtilanteiden hallintaa.

Tiivistetysti: Tiedonkeruualustat

o Tarkoitus: Keraa hajautetut tiedot yhteen ndkymaan, mahdollistaa alykkaan oh-
jauksen ja tarjoaa reaaliaikaisen tilannekuvan paatdksenteon tueksi.

e Mihin soveltuu: Laajoihin laitosalueisiin ja hajautettuihin vesihuollon kohteisiin,
joissa tarvitaan keskitetty hallinta ja nopea reagointi.

o Kayttoonotto: Vaatii riittavat resurssit, toiminnan ymmarrysta ja suunnittelua,
mutta panostus palkitsee kattavalla tilannekuvalla ja tehostetulla hairittilanteiden
hallinnalla.

4.7 PALVELUT JA TOIMINTAMALLIT

Fyysisen turvallisuuden toteuttaminen ei perustu pelkastaan teknisiin ja rakenteellisiin
ratkaisuihin, vaan siihen liittyy myos erilaisia palveluita ja toimintamalleja, jotka tukevat
kokonaisvaltaista suojausta. Palvelut, kuten vartiointi ja huolto, tdydentavat rakenteelli-
sia ja teknisia keinoja ja varmistavat, etta turvallisuus on jatkuvaa ja hallittua.

Paaasialliset palvelut vesihuollon ymparistossa

o Etavalvonta ja halytyskeskuspalvelut

O

O

O

Kameravalvonta, kulunvalvonta ja halytysjarjestelmat liitetdan vartiointiliik-
keen tai palveluntarjoajan valvomoon. Halytyskeskus reagoi poikkeamiin ja
ohjaa tarvittaessa toimenpiteita, kuten halyttaa viranomaiset tai lahettaa var-
tijan paikalle.

Soveltuu ymparistdéon, jossa jatkuva fyysinen vartiointi ei ole kustannusteho-
kasta.

Mahdollistaa nopean reagoinnin ilman paikallista henkilostoa.

o Teknisten jarjestelmien yllapito ja huoltopalvelut

O

Fyysisen turvallisuuden ratkaisut, kuten lukitusjarjestelmat, kamerat ja haly-
tyslaitteet, vaativat sdanndllista huoltoa ja tarkastuksia. Palvelusopimukset
varmistavat, etta laitteet toimivat luotettavasti ja hairidt korjataan nopeasti.

¢ Kulunvalvontapalvelut ja avainhallinta

O

Kulkuoikeuksien hallinta on olennainen osa fyysista turvallisuutta. Palvelun-
tarjoaja voi hoitaa avainten hallinnan, kulkuoikeuksien myéntamisen ja pois-
tamisen seka jarjestelmien yllapidon.
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o Halytysjarjestelmien valvonta ja testaus
o Halytysjarjestelmien toimivuus varmistetaan saanndllisilla testeilld ja valvon-
nalla. Tama voidaan sisallyttda palvelusopimukseen.
e Piirivartiointi
o Vartija kiertaa useita kohteita ennalta sovitun aikataulun mukaisesti. Tama
voi olla perusteltua kohteissa, joissa on korostunut riski tai poikkeustilanne.
e Paikallisvartiointi
o Vesilaitoksissa ei yleensa ole jatkuvaa paikallisvartiointia, mutta se voidaan
jarjestaa tilapaisesti esimerkiksi suurissa hairiétilanteissa, korjaustdiden ai-
kana tai kohteissa, joissa riskitaso on poikkeuksellisen korkea.

Kaikki edelld mainitut palvelut perustuvat sopimuksiin, joissa maaritellaan:
e Palvelun laajuus ja sisaltd (esim. halytyskeskuksen reagointiaika, huoltokayn-
tien tiheys)
e Vastuut ja velvoitteet (palveluntarjoaja vs. tilaaja)
¢ Raportointikaytannoét (halytykset, poikkeamat, kuukausiraportit)
o Laatuvaatimukset ja auditointimenettelyt

Hyvin laadittu sopimus varmistaa, etta palvelut tukevat kohteen riskienhallintaa ja tayt-
tavat huoltovarmuuskriittisten kohteiden vaatimukset.

Tiivistetysti: Fyysisen turvallisuuden palvelut

Etavalvonta ja halytyskeskuspalvelut: Kameravalvonta, kulunvalvonta ja halytys-

jarjestelmat liitetddn valvomoon, joka reagoi poikkeamiin ja ohjaa toimenpiteita.

o Teknisten jarjestelmien huolto: Lukitus-, kamera- ja halytysjarjestelmien sadanndl-
linen huolto ja tarkastus varmistavat toimintavarmuuden.

o Kulunvalvonta ja avainhallinta: Kulkutunnisteiden hallinta ja kulkuoikeuksien yI-
lapito.

o Vartiointipalvelut: Piirivartiointi tai tilapainen paikallisvartiointi riskiperusteisesti

Palvelusopimukset maarittavat laajuuden, vastuut ja laatukriteerit.

4.8 CPTED-MALLI - RIKOSTEN EHKAISY YMPARISTON SUUN-
NITTELUN KEINOIN

CPTED-malli on tapa lahestya rakennetun ymparistdén suunnittelua rikoksien vahenta-
misen nakokulmasta. Lyhenne CPTED tulee sanoista Crime Prevention Through Envi-
ronmental Design. Tasta kay ilmi mallin keskeinen ajatus siita, etta rikollisuuteen ja ri-
kosten pelkoon voidaan vaikuttaa vahentavasti erilaisilla fyysisen ymparistén suunnitte-
lun keinoilla. Ymparistoon ja rakennuksiin liittyvilld suunnitteluratkaisuilla pyritdan va-
hentamaan tai kokonaan poistamaan mahdollisuus rikoksen tapahtumiseen mahdolli-
suus. (Rikoksentorjuntaneuvosto 2025 A & B; Design for Security 2026.)

CPTED-malli koostuu viidesta periaatteesta:
1. Fyysinen turvallisuus

2. Liikkumisen kontrollointi

3. Tilojen huolto ja yllapito

4. Puolustettava tila

5. Valvonta
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CPTED-mallin erityispiirre on sosiaalisen ulottuvuuden huomioiminen. Tama tarkoittaa
esimerkiksi asuinalueiden kontekstissa tarkoittaa sita, etta alueella asuvan yhteison ja-
senet kokevat alueen omakseen ja suorittavat luonnollista valvontaa. Silla, miten fyysi-
nen ymparistd suunnitellaan, pyritdan lisdamaan tilan kayttajien positiivista suhdetta ti-
laan ja lisddmaan kokemusta tilan omistajuudesta. Kun tila koetaan omaksi, sita toden-
nakoisemmin puolustetaan. Kaytannon esimerkki siita, miten tdma periaate voi toteutua
tyokayttoon tarkoitetuissa tiloissa on niiden huolto ja yllapito. Alueen ja kohteiden aktii-
vinen kunnossapito antaa samalla ulospain signaalin siita, etta kyseisesta alu-
eesta/kohteesta pidetaan huolta ja sita valvontaan aktiivisesti. (Rikoksentorjuntaneu-
vosto 2025 A & B; Design for Security 2026.)

Puolustettavan tilan kasite onkin yksi CPTED-mallin keskeisista periaatteista ja silla tar-
koitetaan sellaista ymparist6a, josta potentiaalinen rikoksentekija voi tulkita, etta tilan
kayttajat kontrolloivat aluettaan ja valittavat siita. Valvotulla alueella rikoksen havaitse-
misen ja kiinnijaamisen riski kasvaa ja tama vahentaa rikoksentekijan mielenkiintoa
kohteeseen. (Rikoksentorjuntaneuvosto 2025 A & B; Design for Security 2026.)

Fyysisella turvallisuudella tarkoitetaan kdytannon keinoja, joilla yksittdisen kohde pyri-
tdan suojaamaan hyokkaykselta ja/tai luvattomalta tunkeutumiselta. Esimerkkeja tallai-
sista keinoista ovat kulunvalvonta-, murtoilmaisu- ja kameravalvontajarjestelmat, luki-
tusjarjestelmat, aidat ja puomit sekd muut rakenteelliset suojausratkaisut. Fyysinen tur-
vallisuus on syyta huomioida arkkitehtuurisilla ratkaisuilla tila- ja pihasuunnittelussa.
Muun muassa kasvien ja kasvuston seka erinaisten pihaelementtien sijoittelulla voi-
daan saada aikaan merkittaviakin turvallisuusvaikutuksia, hyédyntaen niitd muun mu-
assa eri alueiden ja kulkuteiden rajaamisessa, ndkbesteena tai esteena tunkeutumi-
selle. (Rikoksentorjuntaneuvosto 2025 A & B; Design for Security 2026.)

Liikkumisen kontrollointi tarkoittaa sita, ettd kohteessa saa liikkua vain tydperusteisin
syin. Tahan liittyy kaikkien tiloissa liikkuvien luvittaminen, jotta voidaan selkeammin
erottaa joukkoon kuulumattomat. Luvittamisen tavoite on yksilollista tunnistamista lisaa-
malla vahentaa pahantahtoisen henkildn mahdollisuuksia toimia anonyymisti. Tilaluokit-
telu on osa liikkumisen kontrollointia. Kun julkiset, puolijulkiset ja yksityiset tilat on sel-
vasti eroteltu ja nimetty, on helpompaa maaritella milla perusteilla missakin tilassa saa
oleskella. (Rikoksentorjuntaneuvosto 2025 A & B; Design for Security 2026.)

Valvonta kytkeytyy kaikkiin muihin periaatteisiin ja sita voidaan toteuttaa kolmessa eri
muodossa. Kaikkien muotojen tavoite on muokata fyysista ymparist6a, siten etta se tar-
joaa mahdollisimman vahan tilaisuuksia rikosten tekoon.

e Luonnollinen valvonta — Luonnollisella valvonnalla tarkoitetaan kayttajien mah-
dollisuutta valvoa tyoskentelytilojaan osana arkipaivaansa ja nain lisata rikollis-
ten kiinnija@misen riskid. Konkreettisia esimerkkeja ovat kayttajan nakyvyyden
lisddmisesta valittémaan toimintaymparistdonsa ovat nakyvyytta haittaavien es-
teiden poistaminen ja riittavasta valaistuksesta huolehtiminen.

e Organisoitu valvonta — Organisoidulla valvonnalla tarkoitetaan muodollista, ih-
misen suorittamaa valvontaa (esim. vartiointi, poliisi).

¢ Mekaaninen valvonta — Mekaanisella valvonnalla tarkoitetaan fyysisia suojaus-
keinoja, kuten valvontakameroita, lukitusta, murtoilmaisua, riittavaa valaistusta
jne. (Rikoksentorjuntaneuvosto 2025 A & B; Design for Security 2026.)

Vesilaitosymparistdssd CPTED-mallia on mahdollista hyddyntaa erityisesti uudiskoh-
teita suunnitellessa, mutta myds vanhojen kohteiden fyysista turvallisuuttaa kehitta-
essa. CPTED-nakoékulmasta vesilaitos kaikkine yksittéisine kohteineen on puolustetta-
vaa tilaa ja tilojen jokapaivaiset kayttajat niita, joilla on mahdollisuus suorittaa luonnol-
lista valvontaa. Puolustettavan tilan kasite taas voidaan kytkea henkil6ston sitouttami-
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seen tyOnantajaansa ja “olen vain t6isséa taéalla-mentaliteetin vahentamiseen. Valvon-
nan eri muodot toteutuvat edella kuvatun luonnollisen valvonnan lisaksi organisoidun
eli vartioinnin suorittaman valvonnan seka mekaanisilla ja fyysisilla keinoilla toteutetun
valvonnan kautta. Liikkkumisen kontrolli on keskeinen keino vesilaitosympariston turval-
lisuuden toteuttamisessa.

Tiivistetysti: CPTED-malli

o Perustuu ajatukseen, etta rikollisuutta voidaan vahentaa fyysisen ymparistén suun-
nittelulla (Crime Prevention Through Environmental Design).

e Tavoitteena on luoda ymparisto, joka lisda kayttajien omistajuuden tunnetta ja luon-
nollista valvontaa, vahentaa rikoksen mahdollisuuksia ja nostaa kiinnijaamisen ris-
kia.

o Kaytannon keinoja toteutukseen, kuten rakenteelliset ratkaisut (aidat, lukitus), tekni-
set jarjestelmat (kameravalvonta, kulunvalvonta), alue- ja pihasuunnittelu, hyva va-
laistus ja selkea tilaluokittelu.

49 JATKUVUUDEN VARMISTAMINEN NORMAALIOLOISSA

Tassa luvussa kasitellddn organisaation toiminnan jatkuvuuden varmistamista fyysisen
turvallisuuden viitekehyksessa normaalioloissa. Koska varautumisteemaa on kasitelty
seikkaperaisemmin Vesihuoltopoolin julkaisussa "Vesihuoltolaitosten opas héiribtilan-
teisiin varautumiseen”, keskitytaan tassa luvussa siihen, miten varautua hairiétilantei-
siin fyysisen turvallisuuden keinoin. Varautumista poikkeusoloihin kasitelldan luvussa 6.

Eri viranomaisten yhteistyona tuottamassa oppaassa "Hairi6- ja kriisitilanteisiin varautu-
minen” maaritellaan erilaiset tilanteet seuraavasti:

e Hairidtilanteella tarkoitetaan esimerkiksi elintarkeiden toimintojen ja palvelui-
den katkoksia tai luonnonilmion aiheuttamia tilanteita.

o Kriisit ovat tavanomaisia hairidita vakavampia tai pitkittyneita tapahtumia.

o Poikkeusoloilla tarkoitetaan erittdin harvinaista ja vakavaa tilannetta, jonka
hoitamiseen tarvitaan normaalista poikkeavia viranomaisvaltuuksia.

Tarkemmin maariteltyna poikkeusolojen syntyvat, kun valtioneuvosto yhteistoiminnassa
tasavallan presidentin kanssa toteaa yhteiskunnan tilanteen sellaiseksi, etta siihen koh-
distuvia hairidita ei pystyta saamaan hallintaan normaalin lainsdadannon keinoin. Poik-
keusoloissa otetaan kayttoon tavanomaisesta poikkeava lainsaadanto, joka antaa lisaa
toimivaltuuksia viranomaisille. Hairié- ja kriisitilanteet voivat tapahtua seka normaali-
ettad poikkeustilanteessa. Normaali- ja poikkeusolojen eroja on havainnollistettu ku-
vassa 19.
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Toiminta tapahtuu TAVOITE OSALLISET
normaaliolojen Toiminnan jatkuvuudenvarmistaminen erilaisissa * Vesihuoltolaitos
lainsdadannon normaalitilanteen hairid,- poikkeus- ja * Palveluntuottajat ja sidosryhmat

puitteissa. kriisitilanteissa, joiden vaikutus on paikallinen. * Viranomaiset

Toiminta tapahtuu

OSALLISET
tilanteessa, jossa TAVOITE Vesihuoltolaitos
valtionjohto Toiminnan jatkuvuudenvarmistaminen Palveluntuottajat ja sidosryhmt
on asettanut poikkeusoloissa, joilla on laajempi alueellinen tai Viranomaiset *
voimaan valtakunnallinenvaikutus. Puolustusvoimat®
erityislakeja.

* Poikkeustilanteessakin vastuu vesihuollon toiminnan turvaamisesta on aina |&htékohtaisesti vesihuoltolaitoksella itselldén!
* Vesihuoltolaitosten tulee varautua toimimaan my®s tilanteissa, joissa viranomaisavun saamisessa on viivetts.

Kuva 19 Normaaliolojen ja poikkeusolojen ero.

Yhteiskunnan turvallisuusstrategiassa todetaan, ettd yhteiskunnan elintarkeisiin toimin-
toihin kohdistuvat uhkat voivat johtua ihmisen toiminnasta, luonnonvoimista tai olla tek-
nologisen kehityksen seurausta. Tarkempia tietoja organisaation varautumistarpeiden
maarittelyn tueksi saa sisaisen turvallisuuden TUOVI-portaalissa julkaistuista alueelli-
sista riskiarvioista. Alueellisissa riskiarvioissa on tunnistettu Suomen eri alueille ominai-
sia riskeja, jotka toteutuessaan aiheuttavat merkittavia alueellisia vaikutuksia seka ar-
vion niiden todennakoisyydesta.

Kokonaisturvallisuuden sanaston maaritelman mukaan jatkuvuudenhallinnalla tarkoi-
tetaan huoltovarmuutta parantavaa, jatkuvaa organisaation prosessia, jolla
1) tunnistetaan toimintaan kohdistuvat uhat ja
2) arvioidaan niiden vaikutuksia organisaatioon seka sen toimijaverkostoon ja
3) luodaan toimintatapa vakavien hairiétilanteiden hallinnalle ja toiminnan jat-
kuvuudelle.

Jatkuvuudenhallinnan prosessilla siis luodaan toimintatavat vakavia hairiétilanteita var-
ten siten, etta toiminta voidaan turvata kaikissa olosuhteissa. Jatkuvuudenhallinnan
prosessille ominaista on jatkuva kehittdminen seka saanndllisesti yllapidettava toiminta,
jossa otetaan huomioon oman toiminnan lisaksi yhteistyo- ja palvelukumppanien kyky
toimia hairiotilanteissa.

Kokonaisturvallisuuden sanaston maaritelman mukaan varautuminen on toimintaa,
jolla varmistetaan tehtavien mahdollisimman hairi6ton hoitaminen ja mahdolliset poik-
keavat toimenpiteet hairidtilanteissa ja poikkeusoloissa. Valmius puolestaan on tila,
joka on saavutettu varautumisella. (Sanastokeskus 2017).

Hairidtilanteisiin varautumisessa on tarkeaa tehda yhteisty6ta viranomaisten, kunnan,
materiaalitoimittajien, palveluntarjoajien, asiakkaiden ja muiden sidosryhmien kanssa.
Vesilaitosyhdistyksella on paljon materiaaleja, joissa on laajasti kasitelty jatkuvuuden
hallintaa ja siihen liittyvia hyvia kaytanteita. Naihin on erikseen viitattu liitteesséa 1, jo-
hon on koostettu tdman oppaan sisallon kannalta oleellisia tukimateriaaleja.

Fyysisen turvallisuuden nakokulmasta jatkuvuudenhallinta ja varautuminen edellyttavat
kriittisten kohteiden tunnistamista ja niiden suojaamisen suunnittelua, varautumista ma-
teriaalien ja kemikaalien saatavuuden varmistamiseen, tietoturvallisuuden hallintaa
seka teknisten jarjestelmien toimintakyvyn varmistamista. Alla kuvataan keskeiset toi-
menpiteet ja parhaat kaytannot naihin liittyen.
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Jatkuvuuden varmistamisen kannalta kriittisten kohteiden suojaaminen
Toimenpiteet ja esimerkit:

Tunnista kriittiset sdhkdonkayttékohteet, jotka tarvitaan:

o talousveden tuotannossa ja jakelussa varmistamaan hairién aikaista kulu-
tusta vastaava vedentuotanto, vedensaanti yhteiskunnan toimivuuden kan-
nalta kriittisille kohteille ja jakeluverkoston minimipaineen yllapitoon hygie-
niariskin valttdmiseksi tai

o viemardinnissa ja jatevedenpuhdistuksessa ymparistdterveyden ja ymparis-
tonsuojelun kannalta keskeisimmat jatevedenpumppaamot ja lupaehtojen
mukaisen toiminnan edellyttdma jatevedenkasittely.

Tunnista kriittiset materiaalit (kemikaalit, varaosat yms.)

Suojaa varavoimajarjestelmat, muuntajat ja sahkonjakelupisteet lukituin tiloin, asi-
anmukaisilla kulkuoikeuksilla ja murtoilmaisujarjestelmalla.

Suojaa materiaalivarastot lukituin tiloin, asianmukaisilla kulkuoikeuksilla ja murtoil-
maisujarjestelmalla.

Varmista varavesisailididen hairidttomyys esimerkiksi kameravalvonnalla

Toteuta kameravalvontaa kriittisten tilojen tai kohteiden valvonnassa ja varmista,
etta tallenteet sailyvat riittavan pitkadan (esim. 30 vrk).

Tee riskikartoitus ja priorisoi kohteet, joihin kohdistuu suurin sabotaasi- tai ilkivalta-
riskin uhka.

Varmuusvarastointi ja kemikaalien hallinta

Yllapida varmuusvarastoa kriittisille kemikaaleille ja tarvikkeille.

Harkitse, voitko varastoida sellaisia teknisia laitteita, jotka ovat vanhentuneita mutta
toimivia.

Tee yhteistydsopimuksia lahialueen vesilaitosten kanssa varmistusjarjestelyista, ku-
ten materiaaliset ja toiminnalliset yhteistyot.

Varmista, ettd kemikaalien vastaanottoa valvoo oma henkildsto ja etta varastotilat
ovat lukittuja seka suojattu asianmukaisilla kulkuoikeuksilla ja murtoilmaisujarjestel-
malla.

Sopimustekniset ja hallinnolliset toimenpiteet

Tunnista vesihuoltolaitoksen kriittiset palvelut (perustoiminnan yllapitamat palvelut,
kuten logistiikka) ja varmista normaaliolojen aikana palveluiden riittdva saatavuus
my0s poikkeusolojen sattuessa hyédyntaen esimerkiksi VAP-varauksia tai
SOPIVA-sopimuslausekkeita.

Tarkasta ja yllapida kriittisten tilojen ja kohteiden kulkuoikeuksia siten, etta vain oi-
keudellisilla henkil6illa on kulkuoikeudet.

Varmista turvajarjestelmien yllapito ja huolto seka ennakoi turvajarjestelmien uudis-
taminen ennen elinkaaren paattymista ja tietoturvapaivitysten loppumista.

Huolehdi paloturvallisuusjarjestelmien olemassaolosta ja toimivuudesta

Tee sadanndllisesti tarkastus fyysisen turvallisuuden nykytilasta, kuten turvajarjestel-
mien paivitystarpeista tai fyysisten rakenteiden kunnosta.

Tee saanndllisesti varavoimakoneiden kayttoonoton ja toimivuuden testaukset

Tiedonhallinta ja avoimet lahteet

Valta julkaisemasta arkaluontoista tietoa (esim. tarkkoja karttoja, kriittisia laitepaik-
koja, ID-korttien ulkoasuja) verkkosivuilla tai muissa avoimissa lahteissa.

Tarkista saanndllisesti hakukoneilla ja tekoalytydkaluilla, ettei verkon avoimissa lah-
teissa ole laitosta koskevaa riskialtista tietoa.

Laadi sisdinen ohjeistus siitd, mita tietoa saa julkaista ja mita ei.
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Henkiloston tietotaito ja poistuvat tyontekijat

Maarita jatkuvuuden kannalta kriittisia tehtavia hoitavat henkiléryhmat (oma ja pal-
veluntarjoajien henkildstd) ja huomioi tarvittavat oikeasuhtaiset toimenpiteet henki-
I6turvallisuuden varmistamiseksi (esim. perehdytys, paasyoikeudet, turvalli-
suusosaaminen). Tunnistetut avainhenkilot tulee olla nimetty ja heilla tulee olla teh-
tavaan perehdytetyt varahenkil6t.

Varmista avainten, karttojen ja dokumenttien palautus tydsuhteen paattyessa.
Sisallyta tydsopimuksiin salassapitovelvoitteet tai kayta erillistd salassapitosopi-
musta.

Rajoita karttatietojen jakelua urakoitsijoille vain valttamattémaan.

Kayta palautuslistaa ja tee tarkistus ennen tydsuhteen paattymista.

Ulkoistettujen palveluiden hallinta

Aseta ulkoisille toimijoille samantasoiset turvallisuusvaatimukset kuin omalle henki-
I0stolle.

Rajoita paasy kriittisiin kohteisiin vain valttamattomaan ja tarkasta paasyoikeudet
saannollisesti.

Sisallyta sopimuksiin turvallisuuslausekkeet ja toimittajien patevyysvaatimukset.
Tee taustaselvitys toimittajista ennen sopimuksen solmimista.

Tietotekniikan ja turvajarjestelmien suojaaminen

Suojaa kaukovalvonta- ja kayttojarjestelmat UPS-laitteistolla, joka mahdollistaa hal-
litun alasajon sahkokatkon aikana.
Varmista my6s kameravalvontajarjestelmien toiminta UPS-laitteilla.
Kulunvalvonta- ja murtohalytysjarjestelmat tulee varmistaa varakayntiakustoilla:
o Kulunvalvontajarjestelma: vahintaan 2 tunnin varakayntiaika.
o Murtohalytysjarjestelma: vahintaan 24 tunnin varakayntiaika.
Tarkista UPS-laitteistojen ja varakayntiakustojen kunto sdanndllisesti.

Tiivistetysti: Jatkuvuuden varmistaminen, viitekehyksena fyysinen turvallisuus

Tunnista laitoksen toiminnan kannalta jatkuvuuden varmistamisen kriittiset kohteet
seka suojaa ne fyysisesti ja valvo soveltuvin turvajarjestelmin

Varmista kemikaalien ja tarvikkeiden saatavuus varmuusvarastoinnilla ja yhteis-
tyolla muiden laitosten kanssa seka suojaa nama varmuusvarastot

Hallitse sopimukset, kulkuoikeudet ja turvajarjestelmien elinkaari.

Suojaa arkaluontoinen tieto ja tarkista avoimien lahteiden laitoskohtaiset tiedot.
Huolehdi poistuvien tyontekijdiden salassapitovelvoitteesta ja omaisuuden palau-
tuksesta.

Aseta ulkoisille toimijoille samat turvallisuusvaatimukset kuin omalle henkildstolle.
Maarita toiminnan kannalta kriittiset avainhenkil6t ja heidan varahenkilonsa.
Varmista tietotekniikan ja turvajarjestelmien toiminta UPS-laitteilla ja varakayn-
tiakustoilla.

4.10 FYYSISET TUNKEUTUMISTESTAUKSET

Fyysiset tunkeutumistestaukset ovat keino luoda kéasitys oman organisaation fyysisten
suojauskeinojen nykytilasta ja toimivuudesta seka organisaation turvallisuuskulttuurin
tasosta. Fyysisessa tunkeutumistestauksessa asiakasorganisaation valtuuttama tun-
keutuja pyrkii pagsemaan asiakasorganisaation tiettyyn, ennalta maariteltyyn kohtee-
seen (esim. rakennus, tekninen tila).
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Tunkeutumistestaus on rinnastettavissa mystery shopping-tutkimukseen, jossa asiak-
kaana esiintyva tutkimuksen suorittaja havainnoi henkilékunnan toimintaa asiakaspal-
velutilanteissa ja sita, vastaako se asiakasorganisaation ohjeistusta ja tavoitetasoa.
Fyysisessa tunkeutumistestauksessa periaate on sama, mutta havainnoinnin kohteena
on fyysisten suojauskeinojen lisaksi henkilokunnan turvallisuustietoisuuden ja —osaami-
sen nykytila ja toteutuminen kaytanndssa.

Fyysinen tunkeutumistestaus pyrkii tuottamaan sen tilanneelle taholle ymmarryksen
siitd, kuinka hyvin henkildkunta ja/tai kohteella toimivat sidosryhmat tuntevat turvalli-
suusohjeistuksen ja noudattavat sita seka miten henkildkunta tai kohteella toimivat si-
dosryhmat toimivat kohdatessaan vieraan henkilon toimitiloissa tai muulla organisaa-
tion hallinnassa olevalla alueella. Testaus my6s luo kasityksen siita, onko henkilokun-
nalla ja/tai kohteella toimivilla sidosryhmilla ymmarrys siita, mitka ovat oman organisaa-
tion kriittisia tiloja ja keita niihin saa/ei saa paastaa.

Tiivistetysti: Fyysiset tunkeutumistestaukset

e Selvita ulkopuolisella, riippumattomalla tunkeutumistestilla organisaatiosi fyysisen
suojauksen nykytila ja turvallisuuskulttuurin taso seka niiden mahdolliset haavoittu-
vuudet.

o Hyoddynna tunkeutumistestauksen tuloksia kehitystoimenpiteiden suunnittelussa.
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5 FYYSISEN TURVALLISUUDEN ELINKAARI

5.1 ESISUUNNITTELUVAIHE - UUDIS- TAI SANEERAUS-
KOHDE

Uudistusta tai saneerausta suunnitellessa tulee osallistaa toiminnan kannalta olennai-
set sidosryhmat tuottamaan nakemyksia koskien uudistustarpeita ja kriittisyyden maa-
rittelyd. Nain saadaan eri kayttajaryhmien nakemyksia siitd, mika uudis- tai saneeraus-
kohteessa vaatii suojaamista tai suojaamiskeinojen paivitysta. Kriittisyyden turvaami-
sen keinot eivat valttamatta ole sidoksissa pelkastaan fyysisen turvallisuuden suojaus-
keinoihin, vaan ne voivat liittya esimerkiksi kriittisten toimintojen tai jarjestelmien kah-
dennukseen taikka hallinnollisiin ohjeisiin. Sidosryhmat huomioimalla saadaan koko-
naisvaltaisempi nakemys kustannustehokkaista keinoista toteuttaa toiminnan jatkuvuu-
den varmistaminen.

Riippumatta siitd onko esisuunnitteluvaiheessa kyse uudis- tai saneerauskohteesta, tu-
lee tassa vaiheessa maarittaa hankkeen kokonaistavoite (miksi toteutetaan, mita halu-
taan saavuttaa) seka toteuttaa kohteen riskienarviointi ja kriittisyyden arviointi, mitka
maarittdvat myos fyysisen turvallisuuden suojauskeinojen suuntaviivat jo esisuunnitte-
luvaiheessa. Esisuunnitteluvaiheessa pyritddn saamaan suuntaviivoja hankkeen koko-
naiskustannuksiin vaikuttavista tekijoista maaritetyn tavoitteen mukaisesti.

’Liite 2 - Fyysisen turvallisuuden hinta-arviot” sisaltda turvatekniikan, fyysisen tur-
vallisuuden ja turvallisuuspalveluiden hinta-arvioita mm. budjetoinnin tueksi, kun vesi-
huoltolaitos suunnittelee fyysisen turvallisuuden kehittdmista esimerkiksi saneeraus- tai
uudistamishankkeessa.

5.1.1 Uudisrakennushankkeen esisuunnitteluvaihe

« Riskienarviointi, mita uhkia kohteeseen kohdistuu?

o Kriittisyyden arviointi, kohteessa toteutettavan toiminnan kriittisyys vesihuollon toi-
mintaan?

o Ennakoidut kayttajat ja kayttajaryhmat seka kohteen kayttdaste?

e Onko olemassa olevia turvajarjestelmia, jotka olisivat tavoitteen mukaista laajentaa
kohteeseen? Tama maarittda jo osaltaan kohteeseen mahdollisesti valikoituvat jar-
jestelmat.

o Uudisrakennushankkeen esisuunnitteluvaiheen viitekehys turvallisuuden nakokul-
masta voi koostua mm.:

o Kohteen fyysisen sijainnin valinnasta, esimerkiksi:
o kohteen toteuttaminen maan alle vai maan paalle
e kriittisten toimintojen sijoitus kauemmaksi tontin rajasta
e muut ymparistoon liittyvat tekijat ja naiden mahdolliset maanraken-
nustarpeet.
o Ennakoidut tekniset turvajarjestelmavaatimukset
o Ennakoidut rakenteellisen turvallisuuden vaatimukset

5.1.2 Saneeraushankkeen esisuunnitteluvaihe

¢ Riskienarviointi, mita uhkia kohteeseen kohdistuu?

o Kiriittisyyden arviointi, kohteessa toteutettavan toiminnan kriittisyys vesihuollon toi-
mintaan?

e Fyysisen turvallisuuden nykytilan arviointi:
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o Nykyisten jarjestelmien kunto, elinkaari ja puutteet seka kaapelointien kunto
ja toteutustapa?

o Mika on turvatekniikan jarjestelmien dokumentaation taso?

o Miten avainhallinta on hoidettu? Onko mahdollista, ettd avaimia on havin-
nyt?

e Turvajarjestelmien laadukkaan saneeraussuunnittelun perusta on kattava ja ajanta-
sainen dokumentaatio. Jos dokumentaatiota ei ole tai se on vanhentunutta, on esi-
suunnitteluvaiheessa kaytettdva enemman aikaa nykytilan selvittamiseen. Jos ny-
kytilaa ei selviteta tarkemmin, on hyvaksyttava, ettd mahdollisen saneerauksen
kustannusarvio on huomattavasti epatarkempi. Viimeistaan perussuunnitteluvai-
heessa on suositeltavaa, etta nykytila todetaan tarkasti tarkempien suunnitelmien
toteuttamiseksi.

e Saneeraushankkeen esisuunnitteluvaiheen viitekehys turvallisuuden nakokulmasta
voi koostua mm.:

o Teknisten turvajarjestelmien uudistamis- tai laajennustarpeiden maarittami-
sesta

o Rakenteellisen turvallisuuden uudistamis- tai laajennustarpeiden maarittami-
sesta

5.2 PERUSSUUNNITTELUVAIHE

Vesilaitoshankkeen onnistumisen perustana on se, etta strategiset tavoitteet seka va-
himmaisvaatimukset maaritellaan selkeasti heti alussa. Tama varmistaa, etta kaikilla
osapuolilla on yhteinen ymmarrys hankkeen suunnasta seka siita, mita tulee saavuttaa.
Perussuunnitteluvaiheessa luodaan hanketta varten urakkalaskenta- ja toteutussuunni-
telmat, joiden avulla kokonaisuus on mahdollista hankkia ja toteuttaa.

Tata opasta voidaan hyddyntda osana perussuunnitteluvaihetta ja se toimii tukena tur-
vallisuusasioista vastaaville. Opas tukee paallikdiden, tyénjohdon, projektipaallikdiden,
rakennuttajien, suunnittelijoiden seka turvallisuudesta vastaavien ty6ta. Se auttaa niin
saneeraus- kuin uudiskohteissa fyysisen turvallisuuden parantamisessa ja tarjoaa konk-
reettisia tydkaluja turvallisuuden kehittdamiseen. Opas auttaa arvioimaan, ollaanko me-
nossa oikeaan suuntaan, tunnistamaan kehityskohteet sekd mahdollisuudet, ja antaa
evaita perustella turvallisuusrakenteiden tarpeellisuutta rahoittajille.

e Paatos uuden laitoksen rakentamishankkeen tai saneeraushankkeen edistamisesta
perussuunnitteluvaiheeseen, kun esisuunnitteluvaiheesta on saatu oleelliset tiedot
paatoksenteon tueksi, kuten alustavat kustannusarviot hankkeesta.

e Toteutukseen osallistuvat nimetaan:

o Johto maarittaa strategiset tavoitteet vesihuoltokohteelle

o Hankevastaavat vastaavat tavoitteiden konkretisoinnista sekd oppaan lin-
jausten huomioimisesta.

o Suunnittelijat laativat urakkalaskenta- ja toteutussuunnitelmat, joissa huomi-
oidaan ajantasainen teknologia ja tulevaisuuden tarpeet.

o Huomioitavaa: Vastuuroolit ja -rajat kirjataan selkeasti vastuurajataulukoihin
(esim. kuka vastaa mistakin osa-alueesta).

e Teknisia suosituksia ja vaatimuksia kirjataan hankintoja varten, huomioiden tekniikan
kehitys (esim. onko ratkaisu viela relevantti kahden vuoden paasta).
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5.2.1 Vastuut ja rajapinnat seka resurssit ja osaaminen

Jokaisessa hankkeen vaiheessa vastuut seka eri toimijoiden rajapinnat tulee dokumen-
toida huolellisesti, esimerkiksi vastuurajataulukoiden avulla. Nain valtetaan epaselvyydet
ja varmistetaan sujuva yhteistyd urakoitsijoiden, suunnittelijoiden ja kayttdhenkildston
kesken.

Resurssien ja osaamisen riittdvyys on tarkeaa: toimintaa ei saa rakentaa yhden henkilén
varaan. Vaikka osa palveluista ulkoistettaisiin, tulee varmistaa, etta organisaatiossa sai-
lyy riittdva turvallisuuden ja tekniikan osaaminen. Fyysisen turvallisuuden lisaaminen ja
valvontatekniikan kayttoonotto tuovat lisatyota, eika valvonta voi olla pelkéstaan ulkois-
tettu — kriisitilanteessa palvelua ei valttamatta saada riittdvasti ulkopuolisilta tuottajilta.
Vesilaitoksella on oltava omaa osaamista tiedon hyédyntamiseen ja nopeaan reagointiin.

5.2.2 Teknologian kehityksen huomioiminen

Hankinnoissa ja suunnittelussa on tarkeaa ottaa huomioon ratkaisujen elinkaari ja tule-
vaisuuden yhteensopivuus. Tekniikan jatkuva kehittyminen edellyttaa, etta valitut jarjes-
telmat ovat paivitettavissa ja tukevat laitoksen toimintaa pitkalla aikavalilla.

Oikein hyoédynnettyna moderni teknologia ja automaatio voivat tehostaa toimintaa ja
mahdollistaa resurssien kohdentamisen jarkevammin — joskus jopa vahentaa henkilore-
surssien tarvetta. Esimerkiksi analytiikkatoiminnot pystyvat tunnistamaan poikkeamia,
joihin voidaan reagoida nopeasti. Tama vaatii kuitenkin jarjestelmien alkuinvestointeja
seka yllapitokustannukset tulee ottaa huomioon.

5.2.3 Resurssien kohdentaminen ja minimitason varmistaminen

Alla on tarkistuslista, johon on koottu perussuunnitteluvaiheen keskeiset huomioitavat
asiat. Tarkoitus on varmistaa, etta tarkeimmat tehtavat tulevat suoritetuiksi jarjestelmal-
lisesti. Tdman avulla toimintatavat yhtenaistyvat ja riskit unohduksille minimoidaan. Lis-
tan avulla voidaan varmistaa eri nakdkulmien huomioiminen perussuunnitteluvaiheen
edetessa.

Tarvekartoitus ja riskianalyysi

¢ Onko tehty kattava riskianalyysi kohteesta?
e Onko nykyiset jarjestelmat arvioitu (kunto, elinkaari, puutteet)?
o Onko maaritelty turvallisuustason vaatimukset ja kayttdjien tarpeet?

Hankintamalli ja urakkamuoto

e Onko urakkarajat ja vastuut maaritelty selkeasti?

¢ Onko hankinta-asiakirjojen tietoturvaluokat maaritetty (mitd aineistoa julkaistaan
osana Kkilpailutusta, mitd toimitetaan vasta esimerkiksi urakkasopimusneuvotte-
luissa?)

e Onko kilpailutukseen maaritetty soveltuvat laatu- ja hintapisteytysmallit?

Tekninen maarittely

¢ Onko maaritelty tarvittavat laitteet ja naiden tekniset vahimmaisvaatimukset (mm. lu-
kijat, ohjaimet, palvelimet)?
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o Onko maaritelty oleelliset sijoituspisteet turvatekniikan laitteistolle, jolla ohjataan kul-
kua tai valvotaan tavoitteiden mukaisesti kohteiden turvallisuutta?

e Onko huomioitu teknisia jarjestelmia tai sovelluksia maaritettdessa, ettd ne eivat
olisi ainoastaan yksittaiseen laitetoimittajaan sidottuja ("vendor lock”).

e Onko ohjelmistot ja kayttoliittymat valittu (esim. web-kayttoliittyma, mobiili-kayttoliit-
tyma)?

e Onko jarjestelmien integrointimahdollisuudet huomioitu (esim. kiinteistbautomaatio)?

e Onko kaikki tekniset ja toiminnalliset vaatimukset dokumentoitu?

e Onko kayttoonottosuunnitelma laadittu tai sisallytetty osaksi toimittajalle / urakoitsi-
jalle osoitettavia toteutuksen vaatimuksia?

Tietoturva ja verkkoarkkitehtuuri

e Onko jarjestelmat suunniteltu eriytettyyn turvaverkkoon?
¢ Onko tietoturvavaatimukset dokumentoitu ja hyvaksytty sekd vaatimukset osoitettu
my®os toimittajille / urakoitsijoille?

Yllapito ja elinkaaren hallinta

e Onko huolto- ja yllapitosopimukset sisallytetty hankintaan?
¢ Onko varaosien saatavuus ja tuotetuki varmistettu?
o Onko jarjestelmat sisallytetty PTS-suunnitelmaan?

Budjetointi ja aikataulutus

¢ Onko budijetti hyvaksytty ja kohdekohtaisesti jaoteltu?
¢ Onko aikataulu realistinen ja yhteensopiva muun toteutuksen kanssa?

Koulutus ja kayttéonotto

¢ Onko kayttajille suunniteltu koulutus sisallytetty osaksi toimittajalle osoitettavia toteu-
tuksen vaatimuksia?

e Onko testaus ja koekayttd aikataulutettu sekd tahan resursoitu vesihuoltolaitoksen
omaa henkilost6a?

5.3 HANKINTAVAIHE JA TIETOTURVA HANKINNASSA

5.3.1 Hankintavaiheen viahimmaisvaatimuksia

Turvatekniikan hankinta on kriittinen vaihe fyysisen turvallisuuden kokonaisuudessa.
Sen onnistuminen vaikuttaa suoraan jarjestelmien toimivuuteen, kustannuksiin ja siihen,
kuinka hyvin ne tukevat organisaation turvallisuustavoitteita. Hankintavaiheessa tehtavat
ratkaisut maarittavat pitkalti koko jarjestelman elinkaaren hallinnan, joten huolellinen val-
mistelu on valttamatonta.

e Selkeiden teknisten ja toiminnallisten vaatimusten maarittely on perusta vertailukel-
poisille tarjouksille.

o Kun vaatimukset ovat yksiselitteisia, tarjoajien ratkaisuja voidaan arvioida sa-
moilla kriteereilla, mika vahentaa tulkinnanvaraa ja varmistaa, etta lopputulos
vastaa asetettuja tavoitteita.

o llman tarkkoja vaatimuksia hankittava jarjestelma voi jdada puutteelliseksi tai
sisaltda ominaisuuksia, jotka eivat palvele todellisia tarpeita.
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Jarjestelmahankintojen tulee sisaltdd mm. ohjelmistot, lisenssit, asennukset,
konfiguroinnit ja dokumentaatiot seka tarvittavat takuu-, huolto- ja yllapitotyot.

Vastuurajojen maarittely on tarkeaa.

O

Urakka- ja vastuurajataulukot selkeyttavat, kuka vastaa asennuksesta, ohjel-
mistojen konfiguroinnista, dokumentaatiosta ja yllapidosta. Tama ehkaisee
epaselvyyksia ja riitatilanteita projektin aikana.

Samoin aikataulujen sopiminen jo hankintavaiheessa luo ennakoitavuutta ja
vahentaa viivastysriskia, mika on olennaista kustannusten hallinnan kan-
nalta.

Sopimusehdot muodostavat hankinnan juridisen perustan

O

Ne turvaavat molempien osapuolten oikeudet ja velvollisuudet, kasittelevat
muutosten hallintaa, salassapitoa ja laadunvarmistusta. Hyvin laaditut sopi-
musehdot tukevat projektin [&pivientia ja riskienhallintaa.

Hankinnassa on huomioitava jarjestelmien elinkaari:

O

Yllapito, huolto ja varaosien saatavuus seka ohjelmisto- ja tietoturvapaivityk-
set. Nain valtetdan piilokustannukset ja varmistetaan, etta jarjestelma pysyy
toimintakykyisena ja turvallisena pitkalla aikavalilla.
Hankinnoissa tulee maarittaa palvelun tai jarjestelman toimintaa koskevat va-
himmaisvaatimukset koko elinkaaren ajalle.
= Palvelutasovaatimuksissa tulee huomioida esimerkiksi:
o kaytettavyys (availability)
e vasteajat ja korjausajat (SLA)
e huolto- ja yllapitovaatimukset
» Jarjestelmien osalta tulee huomioida:
e elinkaarituki (End of Life -tilanteet)
o ohjelmistopaivitysten ja tietoturvapaivitysten saatavuus

Tietojarjestelmat, tietolikenneyhteydet ja tiedonhallinta

O

O

Mikali hankinta sisaltaa tietojarjestelmia, tietoliikkenneratkaisuja tai tiedon ka-
sittelyd, tulee naihin liittyvat vaatimukset maaritella erikseen.
= Toimittajan tulee kuvata:
e jarjestelman arkkitehtuuri ja riippuvuudet
o kaytettavat tietoliikenneyhteydet ja niiden suojaus
» Tietojen osalta tulee maarittaa:
e tiedon omistajuus (kuuluu vesihuoltolaitokselle)
o tiedon sailytys ja varmistaminen
o |okitietojen tuottaminen ja sailytys
Jarjestelmien tulee tukea organisaation tietoturva- ja paasynhallintaperiaat-
teita
Ulkoistettujen palvelujen osalta tulee varmistaa, etta tiedon sijainti ja kasittely
tayttavat lainsdadannolliset vaatimukset

Turvallisuusvaatimukset hankinnoille ja toimittajille:

O

Turvatekniikkaan, palveluihin sekd muihin fyysisen turvallisuuden kannalta
kriittisiin hankintoihin tulee sisallyttaa selkeat turvallisuusvaatimukset. Vaati-
musten tavoitteena on varmistaa, etta hankittavat ratkaisut tukevat vesihuol-
tolaitoksen toiminnan jatkuvuutta, hairionsietokykya ja tietoturvaa koko elin-
kaaren ajan. Turvallisuusvaatimukset tulee maaritelld osana hankinnan val-
mistelua ja sisallyttda tarjouspyyntdihin, sopimuksiin seka palvelukuvauksiin.
Turvallisuusvaatimusten maarittelyssa keskeista on riskiperusteisuus: vaati-
mukset mitoitetaan kohteen kriittisyyden, toiminnan merkityksen ja tunnistet-
tujen riskien perusteella.
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e Toimitus- ja toimintavarmuuden varmistaminen
o Toimittajalta tulee edellyttaa kykya tuottaa palvelu tai jarjestelma sovitulla pal-
velutasolla kaikissa tilanteissa, mukaan lukien hairiétilanteet ja poikkeusolot.
o Toimittajan tulee tunnistaa ja kuvata palveluun liittyvat:
= kriittiset riippuvuudet (esim. alihankkijat, tietoliikenneyhteydet, sah-
kdnsaanti)
= keskeiset haavoittuvuudet ja niiden hallintakeinot
o Toimittajalla tulee olla dokumentoitu riskienhallinta- ja jatkuvuudenhallinta-
malli, joka kattaa myo6s hairiétilanteisiin varautumisen
o Toimittajan tulee kyeta osoittamaan palvelun jatkuvuuden turvaavat varmis-
tusratkaisut (esim. varajarjestelmat, redundanssi, varavoima)
¢ Auditointi- ja testausoikeudet
o Vesihuoltolaitoksella tulee olla oikeus varmistaa toimittajan toiminnan vaati-
mustenmukaisuus.
o Sopimuksiin tulee sisallyttaa:
» oikeus auditoida toimittajan toimintaa
= oikeus testata palvelun tai jarjestelman toimivuutta
o Testaus voi sisaltaa esimerkiksi:
= jarjestelmien toiminnallisuuden varmistamisen
» fyysisen turvallisuuden jarjestelyjen testaamisen
» Toimittajan tulee korjata havaitut puutteet sovitun aikataulun mukai-
sesti

Huolellinen hankintavaihe ei ole pelkka muodollisuus, vaan se on investointi jarjestelman
toimivuuteen, turvallisuuteen ja kustannustehokkuuteen. Kun vaatimukset, vastuut, ai-
kataulut ja sopimusehdot maaritellaan selkeasti, lopputulos on vertailukelpoinen, tavoit-
teiden mukainen ja hallittavissa koko elinkaaren ajan.

5.3.2 Tietoturvallisuus hankinnan aikana

Turvatekniikan hankintaan liittyva tarjouskilpailu sisaltaa usein luottamuksellista tietoa,
kuten teknisia piirustuksia, jarjestelmaarkkitehtuureja, turvallisuuteen liittyvia ratkaisuja
seka vesihuoltolaitoksen rakenteeseen liittyvia tietoja. Naiden tietojen suojaaminen on
kriittista seka kilpailutuksen aikana, etta sen paatyttya.

Alla on kuvattu huomioitavia periaatteita, kun fyysisen turvallisuuden toimenpiteita (ku-
ten turvajarjestelmia) kilpailutetaan uudis- tai saneeraushankkeessa.

Tietoturva hankinnassa:

e Ennen kilpailutuksen kaynnistymistd on maaritettava tarkkaan, mitka tarjouspyynto-
asiakirjat ovat tietoturvan nakokulmasta tarjoajille julkaistavia ja mitka toimitetaan kil-
pailutuksessa vasta myohemmin.

o Mité tietoa voidaan jakaa tarjouspyyntomateriaalissa ja mita tulee suojata?

o Tietoturvatoimenpiteita:

o Potentiaalisia tarjoajia pyydetaan ilmoittautumaan osaksi kilpailutusta, eli tar-
jouspyyntoasiakirjat jaetaan vain niille, ketka ilmoittavat mahdollisuudestaan
osallistua tarjouskilpaan

o Ennen tarjouspyyntdkilpailuun osallistumista voidaan tarjoaja velvoittaa alle-
kirjoittamaan vesihuoltolaitoksen laatima salassapitositoumus (NDA), joka
koskee tarjouskilpailun aikana saatuja tietoja. Tama NDA kattaa materiaalien
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kasittelyn ja velvoittaa tarjoajan huolehtimaan siita, ettei luottamuksellista ai-
neistoa jaa hallintaan ilman vesihuoltolaitoksen lupaa.

= Talla varmistetaan, etta kilpailutuksen paatyttya tarjoajilla ei ole oi-
keutta sailyttada piirustuksia, teknisia liitteitd tai muuta aineistoa, joka
voisi vaarantaa vesihuoltolaitoksen turvallisuuden tai liikesalaisuudet.

= Kaytannossa tama tarkoittaa joko digitaalisen aineiston poistamista
tai fyysisten dokumenttien tuhoamista vesihuoltolaitoksen ohjeiden
mukaisesti.

= Tarjoajan tulee sitoutua:

e salassapitoon (esim. salassapitosopimus)

o tietojen kasittelyyn ainoastaan sovittuun kayttotarkoitukseen
ja paasy tietoihin tulee rajata vain niille henkilGille, joilla on tyo-
tehtavan perusteella oikeus siihen

Julkaistavat tarjouspyyntémateriaalit ovat tuotettu siten, ettd tarjoajan on
mahdollista tuottaa niista vertailukelpoinen tarjous urakan toteuttamisesta.

» Tarjouspyyntdmateriaalissa on yksiselitteisesti esitetty mm. hankitta-
van jarjestelman laajuus (esim. kappalemaarat) ja periaatekaavio (toi-
mintaperiaate ja sidonnaisuudet muihin jarjestelmiin tai kohteisiin)

= Julkaistavien tarjouspyyntomateriaalien osalta on suositeltavaa, ettei
kohteeseen tai laitokseen liittyvia laitesijoituspiirustuksia tai alue-
suunnitelmia jaeta vield kilpailutuksen esivaiheessa, kunhan muu
julkaistava tarjouspyyntdémateriaali on tuotettu siten, ettd se on yksi-
selitteinen. Kyseiset tarkentavat suunnitelmat voidaan jakaa potenti-
aalisille tarjoajille, kun ns. esikarsinta on tehty ja paatetty kenen toimi-
joiden kanssa edetaan tarjousneuvotteluihin.

e Huom! Valituissa menettelyissa on huomioitava etenkin han-
kintalainsaadannon vaatimukset ja velvoitteet, jotta tarjoajien
yhdenvertaisuus voidaan varmistaa kilpailutuksen aikana.

Valtiovarainministerid on tuottanut oppaan “Suositus tietoturvallisuudesta
hankinnoissa”, jota voi myds soveltaa osana hankintoja ja niiden tietoturva-
vaatimuksia.

5.4 TOTEUTUS- JA URAKOINTIVAIHE

Rakentamisen ja urakoinnin aikana fyysisen turvallisuuden toteutuminen on yhta tarkeaa
kuin valmiissa kohteessa. Toteutusvaiheessa kasitelldan luottamuksellisia asiakirjoja ja
suunnitelmia, liikutaan kriittisilla alueilla ja tehdaan asennuksia, jotka vaikuttavat suoraan
kohteen turvallisuustasoon. Siksi tietoturvallinen asiakirjahallinta, urakka-alueiden hal-
linta ja laadunvarmistus ovat keskeisia.

o Tietoturvallinen asiakirjahallinta tarkoittaa, etta kaikki suunnitelmat, piirustukset
ja dokumentit luokitellaan ja sailytetaan hallitusti. Urakoitsijan on huolehdittava
siita, etta tydn aikaiset piirustukset ja jarjestelmatiedot kasitelldan tilaajan ohjei-
den mukaisesti ja ettd ne palautetaan tai havitetddn asianmukaisesti projektin
paatyttya. Projektipankin kayttd ja selkeat ohjeet asiakirjojen luokittelusta ja sai-
lytyksesta vahentavat tietovuotoriskia.

e Urakka-alueen rajaus ja kulunhallinta ovat valttamattomia luvattoman paasyn es-
tamiseksi. Tydomaa-alueet tulee rajata selkeasti ja varmistaa, etta niihin paasevat
vain asianmukaisesti tunnistetut ja oikeutetut henkilot. Kaytannossa tama tarkoit-
taa lukittuja tai kulunvalvottuja alueita, joissa henkiloston paasy perustuu rooliin
ja tarpeeseen. Nain estetaan seka tahattomat etta tahalliset turvallisuusriskit.
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e Laadunvarmistus ja urakan valvonta toteutuksen aikana on olennainen osa tur-
vallisuuden varmistamista. Tyon etenemista tulee seurata sadanndllisesti, jotta
asennukset vastaavat suunnitelmia ja hyvid asennustapoja. Myos urakoitsija on
syyta velvoittaa raportoimaan tydmaan etenemisesta saannollisesti.

e Rakentamisen aikana on huolehdittava siitd, ettd urakoitavat alueet pysyvat hal-
linnassa koko projektin ajan. Tama sisaltaa selkeat vastuurajat, tiedottamisen
urakan aikana ja sen varmistamisen, etta kaikki tyot tehdaan sovittujen turvalli-
suusvaatimusten mukaisesti. Lisdksi on huomioitava, ettd vesihuoltolaitoksen
henkilostd saa riittdvan koulutuksen jarjestelmien kayttéon ja hallintaan, mika tu-
kee niiden tehokasta hyddyntamista.

Toteutus- ja urakointivaiheen hallinta ei ole pelkka tekninen prosessi, vaan osa koko-
naisvaltaista riskienhallintaa. Kun asiakirjat, alueet ja tyévaiheet hallitaan tietoturvalli-
sesti ja fyysisesti suojatusti, varmistetaan, ettd kohde sailyy turvallisena myds rakenta-
misen aikana ja etta lopputulos tayttaa kaikki asetetut vaatimukset.

Toteutus- ja urakointivaiheen tarkastuslista:
e Asiakirja- ja suunnitelmahallinta
o Varmista, ettd kaikki piirustukset ja dokumentit on luokiteltu ja tallennettu
projektipankkiin.
o Tarkista, ettd urakoitsijat noudattavat salassapitosopimusta ja tietoturvaoh-
jeita.
o Huolehdi, etta vanhentuneet versiot poistetaan ja lopulliset dokumentit arkis-
toidaan.
o Urakka-alueen rajaus ja kulunhallinta
o Toteuta selkeat rajaukset tydmaa-alueille (aidat, lukitut ovet).
o Kayta kulunvalvontaa tai henkildokortteja, jotta alueelle paasevat vain oikeu-
tetut henkilot.
o Tarkista, etta vierailijat kirjataan ja valvotaan.
¢ Fyysinen suojaus rakentamisen aikana
o Varmista, etta kriittiset tilat (esim. tekniset huoneet) ovat lukittuja myo6s tyon
aikana.
o Toteuta véliaikaiset suojaukset, jos pysyvat rakenteet eivat ole viela valmiit.
e Laadunvarmistus ja dokumentointi
o Suorita sdanndlliset tarkastukset tydn etenemisesta ja asennusten laadusta.
o Varmista, ettd toteutus vastaa hyvaksyttyja suunnitelmia ja hyvia asennusta-
poja.
e Henkiloston hallinta ja ohjeistus
o Tarkista, ettd urakoitsijoiden henkildstd on perehdytetty turvallisuusohjeisiin.
o Varmista, ettd kayttdonottokoulutus on aikataulutettu ennen jarjestelman
luovutusta ja siihen on kiinnitetyt vesihuoltolaitoksen asianmukaiset henkil6t.
¢ Riskienhallinta ja tiedottaminen
o Arvioi ja paivita riskeja urakointivaiheen aikana.
o Tiedota muutoksista ja aikatauluista kaikille osapuolille selkeasti.

5.5 KAYTTOONOTTO JA KAYTON AIKAINEN TOIMINTA
Turvajarjestelmien, kuten kameravalvonta-, kulunvalvonta- ja murtohalytysjarjestelmien,
kayttédnotto ja niiden oikea kayttd ovat keskeisia fyysisen turvallisuuden varmistami-

sessa. Kayttdonoton yhteydessa on varmistettava, etta:

e Jarjestelmat on asennettu ja testattu urakkasopimuksen mukaisesti.
o Kayttajat saavat riittavan koulutuksen jarjestelmien kayttdon ja hallintaan.
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o Dokumentaatio (kayttdohjeet, huolto-ohjeet, jarjestelmakaaviot) on toimitettu ja tal-
lennettu asianmukaisesti.

¢ Hallinnolliset linjaukset ja ohjeistukset otetaan kayttéon: Naihin sisaltyvat mm. kayt-
tooikeuksien hallinta, halytyksiin reagointiprosessit ja tietoturvakaytannot.

e Vastuurajataulukot paivitetdan kaytto- ja yllapitovaiheeseen sopiviksi, jotta on selke-
asti maaritelty, kuka vastaa jarjestelmien kaytosta, huollosta, halytyksiin reagoinnista
ja dokumentoinnista.

5.5.1 Kayton aikainen hallinta

Jarjestelmien toimivuuden varmistaminen ei paaty kayttoonottoon. Kayton aikainen hal-
linta sisaltaa:

e Toiminnan seuranta, kuten jarjestelmien lokitietojen ja halytyshistorian tarkastami-
nen saanndllisesti.

o Kayttdoikeuksien hallinta: Kulunvalvontajarjestelmissa kayttajaprofiilien ja paasyoi-
keuksien ajantasaisuus on kriittista.

e Tietoturva: Ohjelmistopaivitykset ja salasanakaytannot on pidettava ajan tasalla.

o Hallinnolliset ohjeet: Halytyksiin reagointia, vikailmoitusten kasittelya ja raportointia
koskevat ohjeet on oltava selkeasti maaritelty ja jalkautettu.

Turvajarjestelmien halytystiedot voidaan koota keskitettyyn tiedonkoontialustaan, joka
yhdistaa eri jarjestelmien halytykset yhteen nakymaan. Taman ratkaisun tavoitteena on:

o Tehostaa tiedon ymmartamistd ja tulkintaa: Kayttdja ndkee kokonaiskuvan ilman,
etta tietoa tarvitsee hakea erillisista jarjestelmista.

o Poikkeamien havaitseminen: Keskitetty analytiikka ja halytyskorostukset auttavat
tunnistamaan poikkeavat tapahtumat nopeammin.

e Raportointi ja dokumentointi: Alusta voi tuottaa automaattisia raportteja halytyksista
ja toimenpiteista.

Tiedonkoontialusta on erityisen suositeltava laajoissa vesihuoltokohteissa, joissa:

o Kohteita on maantieteellisesti hajautuneesti.

e Turvajarjestelmia on useita ja niiden hallinta erikseen olisi tehotonta.

e Halytysten nopea tulkinta on kriittista toiminnan jatkuvuuden kannalta ja kohteiden
tilan seurannan osalta.

5.5.2 Takuuaika ja huoltovelvoitteet

Urakkasopimukseen tulee kirjata jarjestelmien takuuaika, joka on tyypillisesti kaksi
vuotta. Takuuaikana:

o Toimittaja vastaa takuuhuolloista mahdollisissa vikatilanteissa.
o Vasteaika korjaustoimenpiteille maaritelldén sopimuksessa (esim. 24—72 tuntia kriit-
tisille vioille).

Takuun paatyttya on suositeltavaa sopia vahintaan vuosittaisesta huolto- ja yllapitotar-
kastuksesta, jonka suorittaa jarjestelman osaava toimittaja. Toimittajan vastuulla olevan
huollon tulee olla suunnitelmallista ja dokumentoitua. Tarkastuksessa:
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e Varmistetaan jarjestelman yleiskunto.

e Tunnistetaan korjaustarpeet ja paivitystarpeet.

o Dokumentoidaan tehdyt toimenpiteet ja mahdolliset kehitysehdotukset.

o Vastuurajataulukot paivitetdan myos huoltosopimusten osalta, jotta vastuut ovat sel-
keat koko elinkaaren ajan.

5.6 PTS-SUUNNITTELU JA OMAISUUDENHALLINTASUUNNI-
TELMA

Pitkan tahtaimen suunnitelma on strateginen roadmap, joka ohjaa organisaation kehitty-
mista ja fyysisen turvallisuuden nakokulmasta turvajarjestelmien hallintaa tulevaisuu-
dessa (5-20 vuotta). Se varmistaa investointien ja resurssien oikea-aikaisen kohdista-
misen seka edistaa jarjestelmien jatkuvuutta. Lisaksi ennakoiva riskien tunnistamisen ja
varautuminen mahdollistuu huomioiden lainsdddanndn, teknologian ja ymparistén muu-
tokset.

Uusi vesihuoltolaki edellyttaa vesihuoltolaitoksilta omaisuudenhallintasuunnitelman laa-
timista. Tahan kuuluu olennaisena osana myds turvajarjestelmien hyddyntaminen kriitti-
sen infrastruktuurin hallinnassa. Vesihuoltolaitoksen omaisuudenhallinnan kasikirja
korostaa, ettd omaisuudenhallinta on systemaattinen prosessi suunnittelusta luopumi-
seen, ja sen tulisi kattaa vahintdan 10 vuoden toimenpide- seka taloussuunnitelma.

5.6.1 Turvatekniikan elinkaari
Turvatekniikan jarjestelmien elinkaareen vaikuttaa seuraavat asiat, kuten:

e Patenttisuojauksen voimassaolo
o Mekaanisten lukitusjarjestelmien patenttisuoja maarittdd, kuinka kauan
avaimia voi valmistaa vain valtuutetun valmistajan kautta. Patenttisuojan
paattyminen lisaa riskia luvattomista kopioista ja voi edellyttda lukoston uusi-
mista.
e End of Life (EOL) -ajankohdat
o Ohjelmisto- ja laiteohjelmistopaivitykset loppuvat, mika heikentaa tietoturvaa
ja yhteensopivuutta. Lisaksi varaosien saatavuus alkaa vahentya, huoltopal-
velut voivat paattya ja korvaavien komponenttien hankinta vaikeutuu. Téama
vaihe merkitsee kaytannossa sita, ettd jarjestelma ei enda ole valmistajan
tuen piirissa, mika lisaa riskeja ja kustannuksia.
¢ Laiteohjelmistojen ja kayttdohjelmistojen paivitykset
o Paivitysten saatavuus ja yhteensopivuus uusien ohjelmistoversioiden kanssa
vaikuttavat kayttoikaan ja tietoturvaan.
¢ Huoltopalveluiden saatavuus
o Toimittajan kyky tarjota huoltoa ja varaosia koko elinkaaren ajan on kriittinen
jarjestelman toimivuudelle.
e Yhtenainen laitekanta
o Standardoidut komponentit helpottavat hallintaa ja huoltoa, vahentavat kus-
tannuksia ja nopeuttavat korjaustoimia.
¢ Dokumentaation ajantasaisuus
o Tarkat asennus-, huolto- ja konfiguraatiodokumentit varmistavat hallitun ylla-
pidon ja nopean reagoinnin hairittilanteissa.
e Integraatiot ja rajapinnat
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o Jarjestelmien yhteensopivuus muiden turva- ja kiinteistdjarjestelmien kanssa
vaikuttaa elinkaareen ja paivitystarpeisiin.
o Tietoturva ja kyberturvallisuus
o Kyberturvallisuusvaatimukset ja haavoittuvuuksien hallinta voivat lyhentaa
kayttdikaa, jos jarjestelma ei tayta uusia vaatimuksia.
o Kayttoympariston muutokset
o Rakenteelliset muutokset, laajennukset tai riskiprofiilin muutos voivat edellyt-
taa jarjestelman uudistamista. Lisaksi kayttdymparistdn fyysiset olosuhteet,
kuten muuttuvat sadolosuhteet, kosteus, lampédtilavaihtelut ja vuodenajat,
voivat vaikuttaa komponenttien kulumiseen, korroosioon ja jarjestelman toi-
mintavarmuuteen.
e Lainsaadanto ja standardit
o Lakisaateiset tarkastusvelvoitteet ja standardien paivitykset voivat pakottaa
jarjestelman modernisointiin.
o Kayttajakoulutus ja osaaminen
o Riittdva koulutus ja kayttdohjeet varmistavat jarjestelman oikean kayton ja
vahentavat virheista johtuvia vikaantumisia.
e Budjetointi ja PTS-suunnitelmat
o Jarjestelmien sisallyttaminen pitkajanteiseen investointisuunnitteluun varmis-
taa resurssien saatavuuden ajoissa.

Kuvassa 20 on esitetty teknisen jarjestelman elinkaari asennuksesta uusintaan. Jarjes-
telman asennuksen ja kayttdonottoon (1) seka kayttajakoulutuksen jalkeen alkaa kaytto-
vaihe (2), jonka aikana jarjestelmaa tyypillisesti paivitetaan ja laajennetaan. Jarjestelman
elinkaaren loppupuolella tulee ryhtyd hyvissa ajoin valmistelemaan vanhan jarjestelman
korvaamista modernimmalla (3). Hankintavaiheen paatteeksi uusi jarjestelma on han-
kittu (4) ja alkaa uuden jarjestelman asennus- ja kayttdédnottovaihe (5).

‘ 5. Uuden jarjestelmanasennus-ja kdayttodnotto. ‘

- \O 1. Uusi jarjestelma
on asennettu ja

— otettu kayttéon.
1. Uusi jarjestelma \

on asennettu ja \I |
otettu kayttoon. ‘ /

2. Uuden jarjestelman kayttovaihe.
Kaytén aikanajarjestelmaa

3. Uuden jarjestelmin — laajennetaan ja paivitetaan.

hankinnansuunnittelu alkaa

4. Uuden jarjestelman hankinta

Kuva 20 Teknisen jarjestelman elinkaari

Ajantasaisen dokumentaation merkitys korostuu jarjestelmaa uusittaessa (esitetty alla
olevassa kuvassa 21 oranssilla ympyralld). Uuden jarjestelman asennuksen jalkeen sen
dokumentaatio on kattavaa ja ajan tasalla (jarjestelman laajuus, kaapeloinnit, laitteet,
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integraatiot ym). Mikali dokumentaatiota pidetaan ylla ja siihen lisataan toteutetut paivi-
tykset ja laajennukset, on uuden jarjestelman hankintaa varten kaytettavissa kattava do-
kumentaatio nykytilasta.

RAKENNUSVUOSI

N\

\

10-20 VUOTTA

10-20 VUQOTTA

.’/’/ i/
/ \ |

10-20 VUOTTA

KIINTEISTON KAYTON AIKAJANA

@ UUDEN JARJESTELMAN ASENNUS

Kuva 21 Teknisten jarjestelmien elinkaari suhteessa kiinteiston kayttdikaan

5.6.2 Esimerkki fyysisen turvallisuuden vuosikellosta

Kuukausi | Johtaminen ja seuranta Riskien arviointi Tekninen ylldpito Henkilosto ja osaaminen Auditointi ja kehittéminen
Tammi |Turvallisuuden vuosisuunnittelu |Riskikartan péivitys Turvajarjestelmien kuntotarkastus Turvallisuusperehdytys (vuoden aloitus) |Kehitystoimenpiteiden suunnittelu
Helmi Raportointi johdolle Riskien tunnistamisen tarkennus Halytysjarjestelmien testaus Turvallisuusteemat / viestinta Auditointisuunnitelma
Maali Q1-tilannekatsaus Riskien arvioinnin tarkastus Kamera- ja kulunvalvontajarjestelmien tarkastus |Turvavartit / osaamisen yllapito Sisainen auditointi
Huhti Johdon katselmus Kriittisten kohteiden arviointi Lukitus- ja avainhallinnan tarkastus Koulutukset Poikkeamien analyysi
Touko Seuranta Riskien kasittelytoimenpiteiden paivitys |Huollot ja korjaavat toimenpiteet Turvallisuusviestinta Kehitystoimien seuranta
Kesd Kevyt seuranta Riskien seuranta (kesdajan erityisriskit) |Kenttdkohteiden tarkastukset Kesaajan ohjeistus -
Heind Kevyt seuranta Riskien seuranta Kriittisten kohteiden tarkastus -
Elo Q2-Q3 katsaus Riskien paivitys Jarjestelmien testaus Kaynnistyskoulutukset Sisainen arviointi
Syys Johdon raportointi Riskien arviointi (vuosipaivitys) Turvatekniikan huolto Turvallisuusteemat Auditointi
Loka Q3-katsaus Riskien priorisointi Halytysjarjestelmien testaus Turvallisuusviikko Auditointitulosten kéasittely
Marras |Seuraavanvuoden suunnittelu |Riskikartan paivitys Investointitarpeiden arviointi Koulutukset Kehitystoimet
Joulu Vuosiyhteenveto Riskienhallinnan arviointi Jarjestelmien tarkistus Henkilostoviestinta Vuosiarviointi

Kuva 22: Esimerkki fyysisen turvallisuuden vuosikellosta
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6 POIKKEUSOLOIHIN VARAUTUMINEN

Luvussa 4.9 on kasitelty organisaation varautumista normaalioloissa. Erotuksena hai-
rio- ja kriisitilanteiden maaritelmiin, ovat poikkeusolot yhteiskunnallinen, valtion ylim-
man johdon julistama tila. Valmiuslaissa todetaan, ettéd yhteiskunta siirtyy poikkeusoloi-
hin, kun valtioneuvosto ja tasavallan presidentti toteavat yhteiskunnan tilanteen sel-
laiseksi, etta siihen kohdistuvia hairidita ei pystyta saamaan hallintaan viranomaisten
normaalein toimivaltuuksin ja valtioneuvosto antaa kayttéonottoasetuksen, jonka edus-
kunta hyvaksyy. Poikkeusoloissa otetaan kayttoon tavanomaisesta poikkeava lainsaa-
danto, joka antaa lisda toimivaltuuksia viranomaisille.

Suomessa on kaytdssa kokonaisturvallisuuden malli, joka kuvataan kokonaisuudes-
saan Valtioneuvoston julkaisemassa Yhteiskunnan turvallisuusstrategiassa. Kokonais-
turvallisuuden toimintamallissa yhteiskunnan elintarkeista toiminnoista huolehditaan yh-
teistoimintana viranomaisten, elinkeinoelaman, jarjestdjen ja kansalaisten kesken. Vas-
tuu yhteiskunnan turvallisuuden yllapidosta ja varmistamisesta on siis jaettu koko yh-
teiskunnan eri toimijoille ja tama luo perustan suomalaisen yhteiskunnan kriisinkesta-
vyydelle eli resilienssille.

Elinkeinoelaman osalta tama tarkoittaa sita, etta yksittaiset, huoltovarmuuskriittiset yri-

tykset vastaavat osaltaan siitd, etta yhteiskunnan toiminnat pysyvat kaynnissa kaikissa

tilanteissa. Keskeinen tekija tdssa on kansallinen kriittinen infrastruktuuri, joka on suun-
niteltu toimimaan erilaisissa hairidtilanteissa.

Valmiuslain (1552/2011) mukaan poikkeusoloja ovat:

1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyok-
kays ja sen valiton jalkitila,

2) Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudeltaan rinnas-
tettavan hyokkayksen uhka, jonka vaikutusten torjuminen vaatii valmiuslain mu-
kaisten toimivaltuuksien valitonta kayttoon ottamista,

3) vaestdn toimeentuloon tai maan talouselaman perusteisiin kohdistuva erityisen
vakava tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valt-
tamattomat toiminnot olennaisesti vaarantuvat,

4) erityisen vakava suuronnettomuus ja sen valiton jalkitila, seka

5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle le-
vinnyt vaarallinen tartuntatauti.

Valmiuslain kokonaisuudistus on ollut vireilla tata oppaan julkaisun aikana ja oppaan
tiedot perustuvat oppaan julkaisuajankohtana voimassa olleeseen valmiuslakiin.

6.1 MITEN VARAUDUTAAN?

Fyysisen suojauksen kannalta keskeiset asiat ovat kasitelty normaaliolojen varautumi-
sessa. Luvussa 4.9 kasitelldan normaalitilanteen varautumisen perusasiat. Mikali naista
on huolehdittu ennakkoon, jaa jaljelle kysymys siita, mihin varautua, kun tilanne on kayn-
nissa. Keskeinen kysymys on, miten vedenjakelu koko matkalta turvataan raakavesilah-
teelta loppukayttajille. Miten varmistetaan, ettd poikkeusoloissa kaikilla alueen vesilai-
toksilla on riittava kapasiteetti? Miten hoidetaan varavedenjakelu? Varautumisen kan-
nalta oleellista on, ettd normaaliolojen varautuminen luo pohjan poikkeusoloihin varau-
tumiselle.

76



Vesihuollon fyysisen turvallisuuden opas

Poikkeusoloihin varautumisen tavoitteena on turvata kriittisen infrastruktuurin, vesihuol-
lon toimitusvarmuuden seka henkilostén ja asiakkaiden turvallisuus myo6s olosuhteissa,
joissa uhkamallit ja ymparistoé poikkeavat merkittavasti normaalioloista.

Kohteiden lisasuojaus

Poikkeusoloissa kohteisiin voi kohdistua seka suoria ettd epasuoria vaikutuksia, kuten
rajahdysvaikutuksia, sirpaleita, iskuaaltoja, fyysisia hydkkayksia tai hairidita teknisiin jar-
jestelmiin. Varautumisen tulisi sisaltaa:

o Tilapaiset rakenteelliset lisdsuojaukset, joilla voidaan pienentda pommitusten,
drone-iskujen tai sabotaasin vaikutuksia (esim. suojaseinamat, betonisuojaele-
mentit, maa-ainesvallien hyédyntadminen, ajoneuvohidasteet).

o Huomioitava valmius siirtda tilapaisia rakenteellisia lisdsuojauksia alu-
eella tarvittavan kaluston avulla.

o Tarkeimpien sisdankayntien, teknisten tilojen, varavoimageneraattoreiden ja val-
vomon vahventaminen tai suojaaminen (luodinkestavyys, sirpalesuojaus, paine-
vaikutukselta suojaaminen).

o Kriittisten prosessien ja laitteiden hajauttaminen mahdollisuuksien mukaan, jotta
yksittaisen iskun vaikutukset pysyvat rajattuina.

o Kulkuvaylien jarjestelyt siten, etta ne eivat mahdollista suoraa ajolinjaa kriittisiin
rakennuksiin (raskaat ajoesteet, betoniporsaat tai maavallit)

o Fyysiset drone-esteet kuten verkot, suojarakenteet ja katosratkaisut kriittisten
laitteiden ja kattoelementtien ylle.

Sahkoa ja tiedonsiirtoa vaativien jarjestelmien toimintavarmuus

Fyysiset suojaus- ja valvontajarjestelmat ovat usein riippuvaisia sdhkénsyotosta ja tieto-
liikenneyhteyksista. Poikkeusoloihin varautumisen tulee sisaltaa:

o Varavoiman riittava mitoitus ja polttoainehuollon varmistaminen pidempikestoi-
siin hairidihin.

o Tietoliikenneyhteyksien varmentaminen, kuten rinnakkaiset yhteystavat (kiintea,
4G/5G, satelliitti).

o Mahdollisuus siirtyd manuaalisiin toimintamalleihin, jos automaatiojarjestelmat
hairiintyvat.

Henkiloston toimintavalmius poikkeusoloissa

Rakenteellisten ja teknisten toimenpiteiden lisdksi keskeistd on henkildston osaaminen
ja toimintakyky:

Koulutus poikkeusolojen toimintamalleihin.

Selkeat roolit ja vastuut kriisitilanteessa.

Harjoitukset ja valmiuden testaus.

Uhkatilanteiden kiristyessa kohteiden suojaaminen edellyttdd normaalia korke-
ampaa valvontatasoa, jota voidaan toteuttaa esimerkiksi tehostetulla vartioinnilla

O O O O

Huomiona, etta poikkeusoloissa henkildstéresurssit, kuten ulkoistetut vartioimispalvelut,
voivat muodostua nopeasti niukoiksi. Ulkoisilta toimijoilta ei valttamatta ole mahdollista
saada lisaresurssia, jolloin organisaation on varauduttava hoitamaan keskeiset tehtavat
omalla henkildstollaan.
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6.2 VALMIUS KORJATA MATERIAALISIA TUHOJA

Ukrainassa on panostettu valmiuteen korjata nopeasti iskujen aiheuttamia tuhoja. Ras-
mussenin raportissa mainitaan, etta keskeisia asioita erityisesti pienempien vesivoima-
loiden osalta on sen pohtiminen, miten henkiléston suojaaminen jarjestetaan seka mah-
dollisuus ohjata laitosta etakayton avulla.

Logistiikkareittien katkeaminen voi tilanteesta riippuen vaikuttaa varaosien ja laitteiden
saatavuuteen. Siksi kriittisten osien varmuusvarastointi ja vanhojen, kaytosta poistettu-
jen mutta toimivien laitteiden saastaminen varaosiksi, korvaavien ratkaisujen pohtiminen
ja ostojen hajauttaminen eri laitetoimittajille ovat keinoja vahentaa riippuvuutta laitetoi-
mittajiin. Laitetoimittajaan liittyva riski voi realisoitu myés Suomen ulkopuolella tapahtu-
vista syista, kuten logistiikkaketjuihin vaikuttavista geopoliittisista muutoksista tai laitetoi-
mittajan konkurssista.

6.3 RESURSSIT POIKKEUSOLOISSA

Laaja ja vakava yhteiskunnallinen tilanne voi vaikuttaa tyontekijoiden saatavuuteen eri
tavoin ja eri syista. Esimerkiksi Rasmussen Globalin raportissa todetaan, hyokkaysso-
dan kaynnistyttyd osa ukrainalaisista 1ahti rintamalle ja osa pakeni ulkomaille. COVID-
19-pandemian aikana sairastumiset ja liikkumisrajoitukset vaikuttivat tydntekijoihin.
Tyontekijan lahipiirissa voi olla henkild, joka tarvitsee erityisen paljon tukea hairiétilan-
teessa niin, etta tyontekija jaa pois toista. Lisaksi hairidtilanteet ovat yksildille henkisesti
kuormittavia varsinkin pitkaan jatkuessaan.

Hairidtilanteen vaikutuksia oman organisaation henkiléresursseihin on hyva pohtia. Hen-
kilbvarausten tekeminen on keino estaa organisaation toiminnan kannalta kriittisen hen-
kildston otto puolustusvoimien kayttéon.

o Miten toimitaan hairidtilanteessa, jossa henkildvarattu tydntekija - tai ylipaansa
henkilosto - ei saavukaan toihin?

o Miten toiminta jarjestetdan, jos oman organisaation ja sidosryhmien tyéntekijoi-
den maara vahenee akillisesti?

o Onko omassa organisaatiossa riittdvaa osaamista kriittisimpien tehtavien suh-
teen?

o Miten kohteen vartiointi jarjestetaan, jos vartioimisliikkeella ei ole tarjota tyonte-
kijoita?

Poikkeustilanteen ollessa kdynnissa on mahdollista, ettd viranomainen joutuu priorisoi-
maan resurssiensa kayttoa tiettyihin kohteisiin, jolloin muut kohteet joutuvat parjadmaan
itsendisesti.

6.3.1 Henkilovaraukset

Kun puhutaan VAP-varauksista, tarkoitetaan henkilévarauksia. Henkildvaraus perustuu
asevelvollisuuslain 89 §:4an ja sen avulla yhteiskunnan toiminnan kannalta kriittiset or-
ganisaatiot voivat varata kriittista henkilostoa kayttoonsa poikkeusolojen kaltaisissa krii-
sitilanteissa. Jos tyontekijasta on tehty henkilovaraus, hanen sodan ajan tehtavansa on
toimia tyonantajansa palveluksessa yhteiskunnan elintarkeiden toimintojen turvaa-
miseksi.
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Asevelvollisuuslain 89 §:ssa todetaan:

"Asianomaisen viraston, laitoksen, yhteisén tai muun tybénantajan hakemuksesta liike-
kannallepanon varalta palvelukseen voidaan jéttdd mééréajaksi tai toistaiseksi kutsu-
matta julkisoikeudellisessa palvelussuhteessa tai siihen rinnastettavassa tehtdvéssa ole-
via, erityisen ammatin harjoittajia seké muita, joiden palvelukseen kutsuminen saattaisi
vaarantaa puolustusvoimien varustamista tai yllapitoa, yleisté taloutta tai muita yleisiéa
etuja.”

Henkildvarausta haetaan siten, ettd varattavan henkilon tydnantaja tayttaa varaushake-
muksen ja toimittaa sen puolustusvoimien aluetoimistolle, joka on vastuussa varaavan
organisaation kotipaikkakunnasta. Aluetoimisto tekee paatdksen asevelvollisten suh-
teen, siviilipalveluskeskus vastaa siviilipalvelusvelvollisia koskevista varaushakemuk-
sista.

On tarkeaa huomioida, ettd huoltovarmuuskriittiset yritykset voivat itse esittdd omaa hen-
kilbst6aan varattavaksi, mutta vesilaitoksen tulee tehda esitykset niiden palveluntuotta-
jien henkildiden osalta, joiden yritykset eivat voi itse tehda varausesityksia.

Maanpuolustuskoulutus MPK tarjoaa verkkokurssia "Henkilbvaraaminen poikkeusolojen
tehtéviin (VAP)”. Koulutus antaa perustiedot siitd, mita henkildvaraaminen poikkeusolo-
jen tehtavaan tarkoittaa. (Puolustusvoimat 2025)

6.3.2 Autojen ja tyokoneiden varaaminen

Autoja ja tyokoneita on mahdollista varata organisaation omaan kayttoon ATV-toiminta-
mallia hyddyntaen. Poikkeusoloissa armeija tarvitsee siviilipuolelta kayttdédnsa kuljetus-
kalustoa. Yhteiskunnan kriittisten logististen ketjujen ja toimintojen turvaamiseksi orga-
nisaatioiden on mahdollista tehda ATV-varauksia ajoneuvoistaan ja laitteistaan.

Kuten ylla, myds tédssa asiassa huoltovarmuuskriittiset yritykset voivat itse esittdd omaa

kalustoaan varattavaksi, mutta vesilaitoksen tulee tehda esitykset niiden palveluntuotta-
jien kaluston osalta, joiden yritykset eivat voi itse tehda varausesityksia.
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